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ลายเซ็นต์ 

 

 

 

ช่ือ-สกลุ นำย ก ำชยั เสำเวียง นำงสำว ลกัขณำ เสำเวียง นพ ช ำนำญ สมรมิตร 

ต าแหน่ง 
นกัวิชำกำรคอมพิวเตอร์ 

นกัวิชำกำรสำธำรณสุช ำนำญกำร 

(Lead Implementer) 

ผอ.โรงพยำบำลยำงชุมนอ้ย  

(CISO) 

วนัเดือนปี 16 มีนำคม 2569 20 มีนำคม 2569 23 มีนำคม 2569 

 

ประวตัิการแก้ไข 

คร้ังที่ วนัที่ประกาศใช้ รายละเอยีดการแก้ไข 

00 23 มี.ค. 2569 จัดท าเอกสารคร้ังแรก พร้อมขึน้ระบบ พรบ ไซเบอร์ 
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แผนการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity 

Exercise Plan) 

1. จัดทีมร่วมการฝึกซ้อม (Exercise Security Team) 

 ต าแหน่ง หน้าที่รับผิดชอบ ช่ือและติดต่อ 
1 

หัวหน้าทีมฝึกซ้อม 
ก ำหนดทิศทำงและเป้ำหมำยของกำรฝึกซอ้ม รวมถึง
ประสำนงำนกบัคณะกรรมกำรท่ีเก่ียวขอ้ง 

นำยแพทย ์ช ำนำญ สมรมิตร    
089-849-8162 

2 
ผู้เช่ียวชาญด้านความปลอดภัยไซเบอร์ 

จดัท ำและออกแบบสถำนกำรณ์จ ำลองภยัคุกคำม รวมถึงให้
ค  ำแนะน ำดำ้นเทคนิค 

นำย ก ำชยั เสำเวียง                             
092-454-0342 

3 
ผู้จัดการการส่ือสาร 

จดักำรกำรส่ือสำรกบัพนกังำนและทีมงำนทั้งหมดท่ีมีส่วน
เก่ียวขอ้งในกำรฝึกซอ้ม 

นำง รัตนำภรณ์ กองสะดี           
081-321-3900 

4 
ผู้จัดการด้าน IT 

รับผิดชอบในกำรจดักำรและตรวจสอบระบบเทคโนโลยี
สำรสนเทศท่ีเก่ียวขอ้งในสถำนกำรณ์จ ำลอง 

นำย เสฎฐวฒิุ บุญสนิท           

065-097-8559 
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2. การวางแผนการฝึกซ้อม (Exercise Planning) 

 ขั้นตอน รายละเอยีด 

1 การรับค าส่ังและเร่ิมต้นการวางแผน รับค ำสั่งเป็นลำยลกัษณ์อกัษรจำกคณะกรรมกำรเพื่อเร่ิมตน้กำรวำงแผน 

2 
การระบุเป้าหมายการฝึกซ้อม 

ระบุเป้ำหมำย เช่น กำรทดสอบกำรตอบสนองต่อ Ransomware กำรตรวจสอบ
แผนกำรส่ือสำรในภำวะวิกฤต 

3 
การรวบรวมข้อมูลและการวเิคราะห์ 

รวบรวมขอ้มูลจำกหน่วยงำน เช่น แผนรับมือภยัคุกคำมไซเบอร์ แผนกำรส่ือสำรในภำวะ
วิกฤต ขอ้มูลเก่ียวกบับริกำรส ำคญั 

4 
การออกแบบสถานการณ์จ าลอง 

ออกแบบสถำนกำรณ์ท่ีเหมำะสมกบัเป้ำหมำย โดยค ำนึงถึงควำมเป็นไปไดแ้ละระดบัควำม
ซบัซอ้นของภยัคุกคำม 

5 
การก าหนดบทบาทและความรับผดิชอบ 

ก ำหนดบทบำทของบุคลำกรท่ีร่วมกำรฝึกซอ้ม รวมถึงกำรก ำหนดควำมรับผิดชอบ เช่น 
หวัหนำ้ฝ่ำย IT เป็นผูน้ ำทีมตอบสนอง หวัหนำ้ฝ่ำยประชำสัมพนัธ์เป็นโฆษกหลกัในกำร
ฝึกซอ้ม 
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3. การด าเนินการฝึกซ้อม (Exercise Execution) 

 ขั้นตอน รายละเอยีด 

1 การเตรียมพร้อมก่อนการฝึกซ้อม เตรียมควำมพร้อม เช่น กำรแจง้เตือนทีมงำนท่ีเก่ียวขอ้งและจดัเตรียมเคร่ืองมือ 

2 
การเร่ิมต้นฝึกซ้อม 

แจง้ใหที้มงำนทรำบถึงสถำนกำรณ์จ ำลองและเร่ิมตน้กำรฝึกซอ้ม เช่น ส่งแจง้เตือนกำร
โจมตีแบบ Ransomware ใหที้ม IT เพื่อตอบสนองทนัที 

3 การตรวจสอบและบันทึกการด าเนินการ ตรวจสอบกำรด ำเนินงำนของทีมงำนและบนัทึกเพื่อใชใ้นกำรประเมินผลหลงักำรฝึกซอ้ม 

4 
การด าเนินการปรับปรุงทันที 

หำกพบปัญหำในกำรฝึกซอ้ม ตอ้งด ำเนินกำรแกไ้ขทนัทีและแจง้ใหที้มงำนท่ีเก่ียวขอ้ง
ทรำบ 

5 
การสรุปการฝึกซ้อม 

ประเมินผลกำรด ำเนินงำนของทีมต่ำง ๆ และจดัท ำรำยงำนสรุปผลเพื่อวิเครำะห์ขอ้ดีและ
ขอ้ผิดพลำดท่ีเกิดข้ึนในกำรฝึกซอ้ม 

 

4. การประเมินผลและการปรับปรุง (Post-exercise Evaluation and Improvement) 

 ขั้นตอน รายละเอยีด 

1 
การประเมินผลการตอบสนอง 

ประเมินควำมพร้อมและควำมเร็วในกำรตอบสนองของบุคลำกร เช่น กำรรับมือกบั
กำรโจมตีแบบ Ransomware 

2 
การวเิคราะห์ข้อผดิพลาดและจุดท่ีต้องปรับปรุง 

วิเครำะห์ขอ้ผิดพลำดและปัญหำท่ีเกิดข้ึนในระหวำ่งกำรฝึกซอ้ม เช่น กำร
ประสำนงำนท่ีล่ำชำ้ระหวำ่งทีม IT และฝ่ำยกฎหมำย 

3 การจัดท ารายงานสรุปและข้อเสนอแนะ จดัท ำรำยงำนสรุปและขอ้เสนอแนะในกำรปรับปรุงแผนกำรรับมือภยัคุกคำม 

4 
การปรับปรุงแผนการรับมือภัยคุกคาม 

ปรับปรุงแผนรับมือภยัคุกคำมตำมขอ้เสนอแนะท่ีไดจ้ำกกำรฝึกซอ้ม เช่น กำร
ปรับปรุงแผนกำรส่ือสำรในภำวะวิกฤต 

5 การติดตามผลการปรับปรุง ติดตำมผลกำรปรับปรุงท่ีด ำเนินกำรและประเมินผลในกำรฝึกซอ้มคร้ังถดัไป 

 



 
 

รายงานการประเมินความเสี่ยงไซเบอร์ (Cybersecurity Risk Assessment Report) 
วันที่ทำประเมนิ : 17 มีนาคม 2569 
ผู้จัดทำรายงาน : นาย กำชัย เสาเวียง   
ชื่อระบบ : Critical Core Application เช่น Himpro, LIS   
1. สรุปสำหรบัผู้บริหาร (Executive Summary) 
วันที่ทำการประเมิน : 17 มีนาคม 2569 
วัตถุประสงค์ : การประเมินความเสี่ยงของระบบบริหารจัดการโรงพยาบาล Himpro เพือ่ระบุความเสี่ยงที่
เกี่ยวข้องกับข้อมูลลูกค้าทีใ่ช้บริการ รวมถึงหาวิธีการควบคุมที่เหมาะสม 
ประเภทของการประเมนิ : การประเมินความเสี่ยงครั้งแรก 
ระดับความเสีย่งโดยรวม : ระดับความเสี่ยงโดยรวมถูกประเมินว่าอยู่ในระดับ สูง 
จำนวนความเสี่ยงที่ระบุทั้งหมด :  16 รายการ 
ความเสี่ยงที่ยอมรับได ้(ความเสี่ยงตำ่)  : 5 รายการ 
ความเสี่ยงปานกลาง: 3 รายการ 
ความเสี่ยงสูง: 3 รายการ 
 
2. รายละเอียดของรายงาน (Body of the Report) 
2.1 วัตถุประสงคข์องการประเมินความเสี่ยง 
1. ประเมินความเสี่ยงของระบบบริหารจัดการโรงพยาบาล (Himpro) ที่เกี่ยวข้องกับความลับ 
(Confidentiality), ความถูกต้อง (Integrity), และความพร้อมใช้งาน (Availability) ของผู้ใช้บริการ 
2. ระบุความเสี่ยงที่อาจก่อให้เกิดปัญหากับระบบบริหารจัดการโรงพยาบาล (Himpro) รวมถึงการจดัการ
ข้อมูลลูกค้าทีม่าใช้บริการ 
3. ตรวจสอบการใช้มาตรการควบคุมเพื่อปกป้องระบบจากภัยคุกคามไซเบอร ์
2.2 โมเดลความเสี่ยงและวธิีการประเมนิ 
ใช้โมเดลความเสี่ยงตาม NIST SP 800-30 Rev. 1 ซึ่งประเมินตามความรุนแรงและโอกาสของความเสี่ยง 
โดยใช้คะแนนจาก 1 ถึง 5 (1 = ต่ำสุด, 5 = สูงสุด) และคำนวณคะแนนรวมเพื่อประเมินระดับความเสี่ยง 
 
 



รายละเอียดความเสี่ยง (Detailed Risk Assessment) ในแต่ละ Cluster (เน้นเฉพาะ Cluster ที่มีระดับ
ความเสี่ยงสูง เป็นหลัก 
 
 ความเสี่ยง ระดับ

ความ 
เสี่ยง 

ผลกระทบที่อาจ 
เกิดขึ้น 

การควบคุมที่มีอยู่
ปัจจุบัน 

คำแนะนำ
เพิ่มเติม 

คาดว่าจะ 
เสร็จสิ้น 

1 การโจมตี
ด้วยมัลแวร์ 
(Malware 
Attacks) 

 

สูง เสี่ยงการโจรกรรม
ข้อมูลการเงินหรือการ
เรียกค่าไถ่ 
(Ransomware) ระบบ
ล่มทำให้สูญเสียรายได้ 
ข้อมูลลูกค้าหรอื
ผู้ใช้บริการถูกขโมยทำ
ให้สูญเสียความเชื่อมั่น 
ความน่าเชื่อถือของ
องค์กรลดลง 

ติดต้ังโปรแกรม
ป้องกันไวรัส 
(Antivirus) ในทุก
อุปกรณ์ใช้ระบบ 
Endpoint Security 
เพื่อสแกนหาไวรัส
โดยใช้ระบบ 
IDS/IPS ตั้งค่า
การอัปเดตอัตโนมัติ 

ทดสอบระบบการ
ป้องกันมัลแวร์
อย่างสม่ำเสมอ, 
ดำเนินการ 
Penetration 
Testing เพื่อ
ค้นหาช่องโหว่ที่
อาจถูกใช้โจมต,ี 
จัดอบรมเกี่ยวกับ
การหลีกเลี่ยงการ
ดาวน์โหลดไฟล์
หรือเข้าเว็บไซต์ที่
ไม่น่าเช่ือถือ 
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2 การโจมตี
ด้วย 

phishing 
attacks  

สูง  นอกจากจะสูญเสียเงิน
จำนวนมากแล้ว เหยื่อ
ยังต้องเผชิญกับ
ผลกระทบทางจิตใจ 
ครอบครัว และ
ความสัมพันธ์อีกด้วย 
บางคนเกิดความเครียด 
ซึมเศร้า และอบัอาย 
จนไม่กล้าพูดถึงเรื่องที่
เกิดขึ้น ซึ่งอาจนำไปสู่
ปัญหาสุขภาพจิตใน
ระยะยาว นอกจากนี้
การถูกหลอกลวงยัง
สามารถสร้างความ
แตกแยกในครอบครัว
และลดความเชื่อมั่นต่อ
สังคมอีกด้วย 
 

จัดทำนโยบาย
สำหรับพนักงานใน
การรายงานอีเมล
หรือกิจกรรมทีน่่า
สงสัยและให้
คำแนะนำเกี่ยวกับ
เจ้าหน้าที่ภายใน
องค์กร 
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3 การโจมตี
แบบ 

Denial of 
Service 

(DoS) และ 
Distributed 
Denial of 
Service 
(DDoS) 

สูง ส่งผลให้เว็บไซต์หรือ
บริการออนไลน์ล่ม
ชั่วคราวหรือทำงานช้า
ลงอย่างมาก ทำให้
ลูกค้าเข้าใช้งานไม่ได้ 
ส่งผลให้ธุรกิจสูญเสีย
รายได้ทันที เสียช่ือเสียง
และความเช่ือมั่น ทั้งยัง
ทำให้องค์กรมคี่าใช้จ่าย
สูงในการกู้คืนระบบ
และอาจถูกโจมตีซ้ำเพื่อ
เรียกค่าไถ่ 

ใช้เครื่องมือ DDoS 
Mitigation เชน่ 
Cloudflare, AWS 
Shield, หรือ 
Akamai เพื่อกรอง
คำขอที่เป็นอันตราย 
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จึงเรียนมาเพื่อทราบ 
 
 
ลงชื่อ ผู้ตรวจสอบ :     นางสาว ลักขณา เสาเวียง 
 
 

รับทราบ :          
       นาย ชำนาญ สมรมิตร 
                          ตำแหน่ง ผู้อำนวยการ  

            โรงพยาบาลยางชุมน้อย (CISO)  


