
Risk Score
12.50 - 25.00

Risk Score เป็นความเสีย่งสงู ตอ้งมกีารดําเนนิการบางอย่างเพือ่ลดความเสีย่ง 9.50 - 12.49
7.0 - 25 5.01 - 9.49

เหลอืง (ปานกลาง) = 13 เอกสาร เป็นอย่างนอ้ย 5.1- 6.9 ตอ้งมกีารตดิตามเป็นระยะ แตย่ังไม่ตอ้งมกีารดําเนนิการใดๆเพิม่เตมิ 1 - 5.0
1 - 5.0

 

A B C = A*B  

ภยัคกุคาม (Threat) ช่องโหว ่(Vulner.) C I A B/F S R I L O C I A B/F S R I L O

กรอบมาตรฐาน หวัขอ้ รายละเอยีด

1 การโจมตดีว้ยมลัแวร ์
(Malware Attacks)

1. มกีารดาวนโ์หลดไฟลจ์ากเว็บไซต์
ทีไ่มน่่าเชือ่ถอื ซึง่อาจแฝงดว้ยมัลแวร์

1. ไมม่รีะบบหรอืมาตรการควบคุมการดาวน์
โหลดและตดิตัง้ซอฟตแ์วรใ์นองคก์ร

รพ มรีะบบป้องกันการดาวน์
โหลด  -  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 1 100%  x x x x  -  - x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารตดิมัลแวรท์ีม่าจากการใช ้
อปุกรณ์ USB Storage หรอืสือ่เก็บ
ขอ้มลูภายนอก

2. ไมม่กีารตดิตัง้หรอือัปเดตโปรแกรมป้องกัน
ไวรัสเมือ่ใชอ้ปุกรณ์ USB Storage

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 3 5 15 CSMR Mitigate Risk 2 ควบคมุการใชง้าน USB และ

อปุกรณ์พกพา

ออกนโยบาย BYOD (Bring Your Own 
Device) พรอ้มกําหนดขอ้บังคับในการใชง้าน
อปุกรณ์สว่นตัว

 ภายใน 30 ก.ย. 67 80%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ไฟลแ์นบในอเีมล์ม่ฟีิชชงิและแฝง
ดว้ยมัลแวร์

3. ขาดระบบหรอืมาตรการหรอืนโยบายการ
ควบคุมการใชง้าน อเีมลท์ีม่ไีฟลแ์นบ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การใหค้วามรูแ้ละฝึกอบรม

พนกังาน
จัดอบรมเกีย่วกับการหลกีเลีย่งการดาวนโ์หลด
ไฟลห์รอืเขา้เว็บไซตท์ีไ่มน่่าเชือ่ถอื  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การตดิตัง้ซอฟตแ์วรท์ีล่ะเมดิ
ลขิสทิธิท์ีฝ่ังดว้ยมัลแวร์

4. พนักงานขาดความรูใ้นการตดิตังุ้ไฟลห์รอื
เว็บไซตท์ีม่คีวามเสีย่งไซเบอร์

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 3 3 9 CSMR Mitigate Risk 4 สรา้งระบบสํารองขอ้มลู 

(Backup) กําหนดการสํารองขอ้มลูอัตโนมัตเิป็นระยะ ๆ  ภายใน 30 ก.ย. 67 50%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. พนักงานเขา้ถงึโฆษณาออนไลน ์
(Malvertising) ตามเว็บต่างๆ ทีพ่าไป
ยังเว็บไซตท์ีม่มีัลแวร์

5. ไมม่รีะบบกรองเว็บไซด ์ทีป่้องกันมัลแวร ์
และอัพเดทเป็นประจํา

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 4 4 16 CSMR Mitigate Risk 5

ใชเ้ครือ่งมอืความปลอดภยั
แบบครบวงจร (Security 
Suites)

ตดิตัง้แพลตฟอรม์ SIEM (Security 
Information and Event Management) เพือ่
ตรวจสอบกจิกรรมทีน่่าสงสัย

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2 การโจมตดีว้ยฟิชชงิ 
(Phishing Attacks)

1. การรับอเีมลท์ีม่ฟีิชชงิ่หลอกใหผู้ใ้ช ้
กรอกขอ้มลูสําคัญ เชน่ รหัสผา่น หรอื
ขอ้มลูทางการเงนิ

1. ขาดการฝึกอบรมพนักงาน เชน่ พนักงาน
ไมส่ามารถแยกแยะอเีมลห์รอืเว็บไซตป์ลอมได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 1 ใหค้วามรูแ้ละฝึกอบรม

พนกังาน

จัดอบรมพนักงานเกีย่วกับวธิกีารระบอุเีมลและ
ลงิกฟ์ิชชงิ เชน่ การตรวจสอบ URL และหัวขอ้
อเีมล

 ภายใน 30 ก.ย. 67 77%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. Spear Phishing ทีก่ําหนด
เป้าหมายเจาะจงบคุคลหรอืหน่วยงาน 
หลุดเขา้มาในระบบ

2. ไมม่รีะบบตรวจจับอเีมลฟ์ิชชงิ เชน่ ไมม่ี
การใชต้ัวกรองอเีมลเ์พือ่บล็อกอเีมลท์ีเ่ป็น
อันตราย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 2 ใชก้ารยนืยนัตวัตนแบบ

หลายปจัจยั (MFA)
เปิดใชง้าน MFA สําหรับทุกบัญช ีโดยเฉพาะ
บัญชทีีเ่กีย่วขอ้งกับขอ้มลูสําคัญ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารรับสง่ลงิกท์ีม่ฟีิชชงิผา่น SMS
 หรอืโซเชยีลมเีดยี

3. การใชร้หัสผา่นซํ้าหรอืไมป่ลอดภัย เชน่ 
ผูใ้ชต้ัง้รหัสผา่นทีเ่ดาง่ายหรอืใชซ้ํ้าในหลาย
ระบบ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 5 4 20 CSMR Mitigate Risk 3 ตรวจสอบและควบคมุการ

เขา้ถงึเว็บไซต์
ใชร้ะบบ Web Filtering เพือ่บล็อกการเขา้ถงึ
เว็บไซตฟ์ิชชงิ  ภายใน 30 ก.ย. 67 88%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. เขา้เว็บไซตป์ลอมทีเ่ลยีนแบบหนา้
ล็อกอนิขององคก์รหรอืบรกิารออนไลน์

4. ขาดการใชก้ารยนืยันตัวตนแบบหลายปัจจัย
 (MFA) เชน่ ระบบไมม่กีารยนืยันตัวตน
เพิม่เตมิสําหรับการเขา้ถงึขอ้มลูสําคัญ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 4 4 16 CSMR Mitigate Risk 4

ใชเ้ครือ่งมอื SIEM (Security
 Information and Event 
Management)

ตดิตัง้ระบบตรวจจับและตอบสนองต่อภัย
คุกคามแบบเรยีลไทม์  ภายใน 30 ก.ย. 67 33%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถกูระบบโทรศัพทป์ลอม (Call 
center) หลอกขอขอ้มลูสว่นตัว

5. ไมม่กีระบวนการยนืยันการสือ่สารที่
ปลอดภัย เชน่ ขาดนโยบายการยนืยันตัวตน
ของผูส้ง่อเีมลห์รอืขอ้ความ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 5

นโยบายการรายงาน
เหตกุารณ์ (Incident 
Reporting)

จัดทํานโยบายสําหรับพนักงานในการรายงาน
อเีมลหรอืกจิกรรมทีน่่าสงสัย  ภายใน 30 ก.ย. 67 22%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3 ภยัคกุคามจากบคุคล
ภายใน (Insider Threats)

1. การใชง้านขอ้มลูโดยใชอ้ํานาจมิ
ชอบ เชน่ พนักงานทีม่สีทิธิเ์ขา้ถงึ
ขอ้มลูสําคัญอาจนําขอ้มลูไปใชโ้ดย
ไมไ่ดร้ับอนุญาต

1. การควบคุมสทิธิก์ารเขา้ถงึทีไ่มเ่หมาะสม 
เชน่ พนักงานบางคนไดร้ับสทิธิเ์ขา้ถงึขอ้มลู
มากเกนิความจําเป็น

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 1 การกําหนดสทิธิก์ารเขา้ถงึ 

(Access Control)
ใชห้ลักการ Least Privilege เพือ่ใหพ้นักงาน
เขา้ถงึเฉพาะขอ้มลูทีจ่ําเป็นต่อการทํางาน  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. การรั่วไหลของขอ้มลูโดยเจตนา 
เชน่ พนักงานทีไ่มพ่อใจองคก์รสง่
ขอ้มลูสําคัญใหคู้่แข่งหรอื
บคุคลภายนอก

2. ขาดระบบตรวจสอบพฤตกิรรม เชน่ ไมม่ี
การตดิตามกจิกรรมทีผ่ดิปกตใินระบบของ
พนักงาน

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 2 การฝึกอบรมพนกังาน ใหค้วามรูเ้กีย่วกับการป้องกันการรั่วไหลของ

ขอ้มลูและผลกระทบของการกระทําโดยมชิอบ  ภายใน 30 ก.ย. 67 33%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. กระทําผดิพลาดโดยไมไ่ดต้ัง้ใจ 
เชน่ การลบขอ้มลูสําคัญหรอืแชร์
ขอ้มลูใหบ้คุคลทีไ่มเ่กีย่วขอ้ง

3. ขาดการฝึกอบรมเกีย่วกับการปกป้องขอ้มลู
 เชน่ พนักงานไมเ่ขา้ใจถงึความสําคัญของ
การปกป้องขอ้มลู

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การเขา้รหสัขอ้มลูสําคญั ใชก้ารเขา้รหัสขอ้มลูทีส่ําคัญในทุกขัน้ตอน 

รวมถงึการจัดเก็บและการสง่ขอ้มลู  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การใชบ้ัญชทีีถ่กูยดึหรอืถกูแฮ็ก 
(Inactive users) เชน่  บัญชขีอง
พนักงานทีถ่กูยดึหรอืแฮ็กมกีาร
นําไปใชใ้นการกระทําทีไ่มเ่หมาะสม

4. ไมม่กีารจัดการบัญชผีูใ้ชง้านทีอ่อกจาก
องคก์ร เชน่ บัญชขีองพนักงานทีล่าออก
ยังคงสามารถเขา้ถงึระบบได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 4 นโยบายและกระบวนการ

ตรวจสอบความปลอดภยั
สรา้งกระบวนการตรวจสอบกจิกรรมของผูใ้ชง้าน 
เชน่ Log Review และ Audit Trail  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารปลอมตัวเป็นบคุคลภายใน 
เชน่ บคุคลภายนอกแฝงตัวเขา้มาใน
องคก์รผา่นการรว่มมอืของพนักงาน
ภายใน

5. ไมม่กีารเขา้รหัสขอ้มลูสําคัญ เชน่  ขอ้มลู
ทีส่ําคัญไมไ่ดร้ับการป้องกัน ทําใหง้่ายต่อการ
คัดลอกหรอืสง่ออก

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 3 3 9 CSMR Mitigate Risk 5 สรา้งโปรแกรม Insider 

Threat Program (ITP)
ตัง้ทมีเฉพาะกจิเพือ่ตรวจสอบและจัดการภัย
คุกคามจากบคุคลภายใน  ภายใน 30 ก.ย. 67 66%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4 การละเมดิขอ้มูล (Data 
Breaches)

1. มกีารแฮ็กระบบเพือ่เขา้ถงึขอ้มลู
สําคัญ เชน่ ขอ้มลูลูกคา้ หรอืขอ้มลู
ทางการเงนิ

1. การขาดการเขา้รหัสขอ้มลู (Encryption) 
เชน่ ขอ้มลูสําคัญไมไ่ดร้ับการเขา้รหัสทัง้
ในขณะสง่และจัดเก็บขอ้มลู

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 4 8 CSMR Mitigate Risk 1 การเขา้รหสัขอ้มลู 

(Encryption)
ใชก้ารเขา้รหัสขอ้มลูทัง้ในระหวา่งการสง่ (In 
Transit) และขณะจัดเก็บ (At Rest)  ภายใน 30 ก.ย. 67 23%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารละเมดิขอ้มลูจากการตัง้
รหัสผา่นทีอ่อ่นแอ

2. ระบบทีไ่มไ่ดอ้ัปเดต (Outdated Systems)
 เชน่ ระบบปฏบิัตกิารและซอฟตแ์วรท์ี่
ไมไ่ดอ้ัปเดตเป็นผลเปิดชอ่งโหวใ่หถ้กูโจมตี

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 5 10 CSMR Mitigate Risk 2 กําหนดนโยบายรหสัผา่นที่

เขม้งวด
กําหนดใหใ้ชร้หัสผา่นทีซ่ับซอ้นและเปลีย่น
รหัสผา่นเป็นระยะ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารรั่วไหลของขอ้มลูผา่นพนักงาน
 (โดยเจตนาหรอืไมเ่จตนา)

3. การตัง้รหัสผา่นทีไ่มป่ลอดภัย เชน่ ผูใ้ชต้ัง้
รหัสผา่นทีเ่ดาง่ายหรอืใชร้หัสผา่นซํ้ากันใน
หลายระบบ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 3 ระบบตรวจสอบและแจง้เตอืน

ภยัคกุคาม

ตดิตัง้ระบบ SIEM (Security Information and
 Event Management) เพือ่ตรวจสอบและแจง้
เตอืนกจิกรรมทีผ่ดิปกติ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีารสง่ขอ้มลูสําคัญผา่นชอ่งทางที่
ไมป่ลอดภัย เชน่ อเีมลท์ีไ่มม่กีาร
เขา้รหัส

4. ขาดระบบตรวจสอบการเขา้ถงึ (Access 
Control):  ไมม่กีารควบคุมสทิธิก์ารเขา้ถงึ
ขอ้มลูทีเ่หมาะสม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 3 5 15 CSMR Mitigate Risk 4 ใชร้ะบบสํารองขอ้มลู 

(Backup)
กําหนดใหม้กีารสํารองขอ้มลูอัตโนมัต ิและเก็บ
ขอ้มลูสํารองไวใ้นระบบทีแ่ยกออกจากระบบหลัก  ภายใน 30 ก.ย. 67 2%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารโจมตผีา่น API หรอืระบบที่
ไมไ่ดร้ับการตรวจสอบความปลอดภัย

5. ขาดการตรวจสอบกจิกรรมในระบบ เชน่ 
ไมม่กีารตรวจสอบกจิกรรมทีน่่าสงสัยในระบบ
หรอืการแจง้เตอืน

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 5

การจดัทําแผนรบัมอื
เหตกุารณ์ (Incident 
Response Plan)

สรา้งกระบวนการตอบสนองเมือ่เกดิเหตุการณ์ 
Data Breach  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5

การโจมตแีบบ Denial of 
Service (DoS) และ 
Distributed Denial of 
Service (DDoS)

1. พบวา่มกีารสง่คําขอแปลกปลอม
จํานวนมหาศาลเพือ่ทําใหร้ะบบ
หยดุชะงัก

1. ไมม่กีารกําหนดขดีจํากัดคําขอหรอืกรอง
คําขอ เชน่  ระบบไมส่ามารถจํากัดจํานวนคํา
ขอทีส่ง่เขา้มาภายในชว่งเวลาทีก่ําหนดได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 1 5 5 CSMR Mitigate Risk 1

การตดิต ัง้ระบบตรวจจบัและ
ป้องกนั DDoS (DDoS 
Protection Solutions)

ใชเ้ครือ่งมอื DDoS Mitigation เชน่ Cloudflare,
 AWS Shield, หรอื Akamai เพือ่กรองคําขอที่
เป็นอันตราย

 ภายใน 30 ก.ย. 67 67%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถกูการโจมตแีบบ DNS 
Amplification ทีเ่พิม่ปรมิาณคําขอ
เพือ่ใหร้ะบบของเรา (จดุเป้าหมาย) 
รับภาระเกนิกําลัง

2. ระบบตรวจจับการโจมตทีีไ่มเ่พยีงพอ เชน่ 
ไมม่เีครือ่งมอืในการตรวจจับและตอบสนอง
ต่อพฤตกิรรมทีผ่ดิปกติ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 3 4 12 CSMR Mitigate Risk 2 กําหนดขดีจํากดัคําขอ (Rate

 Limiting)
กําหนดจํานวนคําขอทีร่ะบบสามารถรับไดต้่อ
วนิาทตี่อ IP Address  ภายใน 30 ก.ย. 67 100%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถกูการใช ้Botnet เพือ่กระจายการ
โจมตจีากหลายแหล่งไปยังเป้าหมาย

3. ไมม่กีารใช ้Load Balancer เชน่  ระบบไม่
สามารถกระจายโหลดภาระของการ
ประมวลผลคําขอไปยังเซริฟ์เวอรอ์ืน่ๆได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 2 4 8 CSMR Mitigate Risk 3 การเฝ้าระวงัและแจง้เตอืน

แบบเรยีลไทม์

ตดิตัง้ระบบ SIEM (Security Information and
 Event Management) เพือ่แจง้เตอืน
พฤตกิรรมทีน่่าสงสัย

 ภายใน 30 ก.ย. 67 65%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. ถกูการโจมตใีนระดับแอปพลเิคชัน 
เชน่ การทําใหเ้ว็บเซริฟ์เวอรไ์ม่
สามารถรองรับคําขอทีถ่กูตอ้งได ้

4. ความปลอดภัยของ DNS และโปรโตคอล
อยูใ่นระดับตํ่า เชน่ DNS Server ไมม่กีาร
กําหนดค่าเพือ่ป้องกันการโจมต ีอาท ิDNS 
Spoofing หรอื Amplification

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 2 4 8 CSMR Mitigate Risk 4 สรา้งนโยบาย Incident 

Response Plan
กําหนดขัน้ตอนการตอบสนองต่อการโจมต ี
DoS/DDoS  ภายใน 30 ก.ย. 67 43%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถกูการโจมตโีปรโตคอล เชน่ SYN 
Flood, Ping of Death

5. มกีารจัดการทรัพยากรระบบไมเ่หมาะสม 
เชน่ ระบบเซริฟ์เวอรไ์มม่แีบนดว์ดิทห์รอื
ทรัพยากรเพยีงพอทีจ่ะรองรับการโจมตี

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 2 5 10 CSMR Mitigate Risk 5 การอปัเดตและป้องกนั

โปรโตคอล
ปรับแต่ง TCP/IP Stack เพือ่ป้องกันการโจมต ี
เชน่ SYN Cookies  ภายใน 30 ก.ย. 67 100%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

6
การโจมตแีบบ 
Man-in-the-Middle 
(MitM)

1. มกีารดักฟังการสือ่สาร 
(Eavesdropping) เชน่ แฮ็กเกอรด์ัก
จับขอ้มลูระหวา่งผูใ้ชแ้ละเซริฟ์เวอร ์
อาท ิรหัสผา่นหรอืขอ้มลูสําคัญ

1. การสือ่สารทีไ่มม่กีารเขา้รหัส เชน่  การสง่
ขอ้มลูผา่น HTTP แทน HTTPS

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x x  - x x x x x  - 2 3 6 CSMR Mitigate Risk 1 ใชโ้ปรโตคอล HTTPS และ 

TLS
บังคับใหทุ้กการสือ่สารระหวา่งผูใ้ชแ้ละ
เซริฟ์เวอรใ์ช ้HTTPS  ภายใน 30 ก.ย. 67 100%  x x  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถกูการปลอมแปลงเว็บไซต ์
(Spoofing) เชน่ สรา้งเว็บไซตห์รอื
เครอืข่าย Wi-Fi ปลอมเพือ่หลอกให ้
ผูใ้ชป้้อนขอ้มลู

2. เครอืข่าย Wi-Fi สาธารณะ เชน่ ไมม่กีาร
ตัง้ค่าความปลอดภัย อาท ิWPA2/WPA3

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x x  - x x x x x  - 2 3 6 CSMR Mitigate Risk 2 หลกีเล ีย่งการใชง้าน Wi-Fi 

สาธารณะทีไ่มม่คีวามปลอดภยั
ใช ้VPN เพือ่เขา้รหัสขอ้มลูขณะใชง้าน Wi-Fi 
สาธารณะ  ภายใน 30 ก.ย. 67 100%  x x  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถกูการโจมตผีา่น Wi-Fi ทีไ่ม่
ปลอดภัย เชน่ การโจมตใีนเครอืข่าย 
Wi-Fi สาธารณะทีไ่มม่กีารเขา้รหัส

3. การไมต่รวจสอบใบรับรอง SSL/TLS เชน่ 
ผูใ้ชไ้มส่ามารถแยกแยะใบรับรองปลอมจาก
ใบรับรองจรงิได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x x  - x x x x  -  - 1 2 2 CSMR Mitigate Risk 3 การเฝ้าระวงัและตรวจสอบ

การโจมตี

ตดิตัง้ระบบ IDS/IPS (Intrusion Detection 
and Prevention Systems) เพือ่ตรวจจับ
กจิกรรมทีผ่ดิปกติ

 ภายใน 30 ก.ย. 67 34%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีาร Hijack เซสชัน (Session 
Hijacking) เชน่ การเขา้ควบคุมเซส
ชันของผูใ้ชง้านทีเ่ขา้สูร่ะบบแลว้

4. การขาดการยนืยันตัวตนแบบหลายปัจจัย 
(MFA) เชน่ ไมม่กีารป้องกันเมือ่เซสชันของ
ผูใ้ชถ้กูแฮ็ก

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x x  - x x x x  -  - 1 2 2 CSMR Mitigate Risk 4 อปัเดตซอฟตแ์วรแ์ละเฟิรม์แวร์ อัปเดตเบราวเ์ซอรแ์ละระบบปฏบิัตกิารเพือ่ป้องกันชอ่งโหวใ่หม่  ภายใน 30 ก.ย. 67 100%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารปลอมใบรับรอง (Certificate 
Spoofing) เชน่ การใชใ้บรับรอง 
SSL/TLS ปลอมเพือ่ลวงผูใ้ช ้

5. การตัง้ค่าอปุกรณ์ทีไ่มป่ลอดภัย เชน่  
อปุกรณ์ IoT หรอืเครอืข่ายในองคก์รไมม่กีาร
ตัง้ค่าความปลอดภัยทีเ่หมาะสม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x x  - x x x x  -  - 1 5 5 CSMR Mitigate Risk 5 การกําหนดคา่เครอืขา่ยที่

ปลอดภยั
ใช ้WPA3 สําหรับเครอืข่าย Wi-Fi ในองคก์ร
และบา้น  ภายใน 30 ก.ย. 67 55%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

7 การโจมตดีว้ยแรนซมัแวร ์
(Ransomware Attacks)

1. มกีารดาวนโ์หลดไฟลห์รอื
ซอฟตแ์วรท์ีแ่ฝงแรนซัมแวรผ์า่นอเีมล์
ฟิชชงิ

1. การขาดการฝึกอบรมพนักงาน เชน่  
พนักงานเปิดไฟลแ์นบทีเ่ป็นอันตรายจาก
อเีมลฟ์ิชชงิ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 4 5 20 CSMR Mitigate Risk 1 การตดิต ัง้และอปัเดต

ซอฟตแ์วรป์้องกนัแรนซมัแวร์
ใชโ้ปรแกรม Antivirus และ Antimalware ทีม่ ี
การตรวจจับแรนซัมแวรโ์ดยเฉพาะ  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถกูการโจมตโีดยใชช้อ่งโหวใ่น
ระบบหรอืซอฟตแ์วรท์ีไ่มไ่ดอ้ัปเดต

2. ซอฟตแ์วรแ์ละระบบปฏบิัตกิารทีไ่มไ่ดอ้ัป
เดต เชน่ ระบบหรอืซอฟตแ์วร ์มชีอ่งโหวท่ี่
เปิดใหแ้รนซัมแวรเ์ขา้ถงึได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 3 5 15 CSMR Mitigate Risk 2 การสํารองขอ้มลูอยา่ง

สมํา่เสมอ
ใชก้ลยทุธ ์3-2-1 Backup (สํารองขอ้มลู 3 ชดุ 
ใน 2 สือ่ทีต่่างกัน และเก็บ 1 ชดุนอกสถานที)่  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารใช ้Remote Desktop 
Protocol (RDP) ทีไ่มไ่ดต้ัง้ค่าความ
ปลอดภัย

3. การขาดการสํารองขอ้มลู (Backup) เชน่ 
ไมม่รีะบบสํารองขอ้มลูทีส่ามารถกูค้นืไดเ้มือ่
ถกูโจมตี

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การฝึกอบรมพนกังาน ใหค้วามรูเ้กีย่วกับการตรวจสอบอเีมลฟิชชงิและ

ไฟลแ์นบทีน่่าสงสัย  ภายใน 30 ก.ย. 67 55%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีารแอบแฝงแรนซัมแวรใ์นอปุกรณ์
 USB Storage หรอือปุกรณ์พกพาอืน่ๆ

4. การตัง้ค่าความปลอดภัยของ RDP ทีไ่ม่
เหมาะสม เชน่ เปิดใชง้าน RDP โดยไมม่กีาร
ควบคุมการเขา้ถงึทีเ่ขม้งวด

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 3 5 15 CSMR Mitigate Risk 4 การใชเ้ทคโนโลยกีารจํากดั

สทิธิ ์(Access Control)
ใชห้ลักการ Least Privilege เพือ่ใหส้ทิธิก์าร
เขา้ถงึเฉพาะทีจ่ําเป็น  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารกระจายแรนซัมแวรผ์า่น
เครอืข่ายทีเ่ชือ่มโยงกับองคก์ร

5. การขาดระบบป้องกันมัลแวรท์ีม่ ี
ประสทิธภิาพ เชน่ ไมม่ซีอฟตแ์วรป์้องกันแรน
ซัมแวรท์ีส่ามารถตรวจจับและบล็อกการโจมตี

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 3 5 15 CSMR Mitigate Risk 5 ใชก้ารเขา้รหสัขอ้มลู เขา้รหัสขอ้มลูทีส่ําคัญเพือ่ป้องกันไมใ่หผู้โ้จมตี

เขา้ถงึไดง้่าย  ภายใน 30 ก.ย. 67 66%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

8
การโจมตดีว้ยวศิวกรรม
สงัคม (Social 
Engineering)

1. Phishing -  มกีารสง่อเีมลห์รอื
ขอ้ความทีดู่น่าเชือ่ถอืเพือ่หลอกให ้
ผูใ้ชง้าน ใหข้อ้มลูสําคัญ เชน่ รหัสผา่น
 หรอืขอ้มลูสว่นตัว

1. การขาดความตระหนักของพนักงาน เชน่ 
พนักงานไมเ่ขา้ใจความเสีย่งจาก Social 
Engineering

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 1 การฝึกอบรมและสรา้งความ

ตระหนกั
จัดอบรมพนักงานใหเ้ขา้ใจรปูแบบการโจมต ี
Social Engineering เชน่ Phishing, Pretexting  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. Spear Phishing -  ถกูการโจมตทีี่
ใชก้ารกําหนดเป้าหมายเฉพาะบคุคล
หรอืหน่วยงานเฉพาะ โดยใชข้อ้มลู
สว่นตัวของผูใ้ชง้าน เพือ่เพิม่ความ
น่าเชือ่ถอื

2. ไมม่กีารตรวจสอบตัวตนของผูข้อขอ้มลู 
เชน่ ขาดกระบวนการยนืยันตัวตนกอ่นให ้
ขอ้มลูสําคัญ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 2 การใชเ้ทคโนโลยกีรองและ

ป้องกนั
ตดิตัง้ระบบ Email Filtering เพือ่ลดโอกาสที่
อเีมลฟิชชงิจะเขา้สูร่ะบบ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

9.4

8.6

4.2

15.0

PART 1 : RISK ASSESSMENT

สถานที ่: Data Center of HQ

ระบบบรกิารทีส่ําคัญ : All critical application
ทีอ่ยู่ : 89/999 ถนนสรุวงศ ์ปทุมวัน กทม 10320

มผีลตอ่ความรนุแรงแตล่ะดา้น

Risk Analysis

ผลการประเมนิความเสีย่ง
(เฉลีย่) โดยรวมขององคก์ร 
(16 Clusters, 160 Risk Id.)

7.5
แดง (สงู) = 17 เอกสาร เป็นอย่างนอ้ย

เขยีว (ตํ่า) = 10 เอกสาร เป็นอย่างนอ้ย

เจา้ของความเสีย่ง 
(Risk Owner)

โอกาสเกดิ 
(Likelihood)

ความรนุแรง 
(Impact)

ระดบัความเสีย่ง
 (Risk Level)

11.0

คา่เฉลีย่ของระดบัความ
เสีย่ง (Risk Level) -
ของแตล่ะ Cluster

14.4

8.0

ความรนุแรงแตล่ะดา้นตวัเลอืกการตอบสนอง 
(Risk Treatment)

คาดวา่ดําเนนิการแลว้เสร็จ 
(Expected finish date)No. หมวดหมูค่วามเสีย่ง (Risk 

Cluster)

ระบคุวามเสีย่งดา้นไซเบอรแ์ละช่องโหว ่ตา่งๆ (Risk Identification)
มาตรการควบคมุในปจัจบุนั

มผีลกระทบตอ่ ดําเนนิการเพิม่เตมิเพือ่ลดความเสีย่งให้
นอ้ยลงอกี (Further actions to be 
taken to further minimize risk)

กระทบตอ่

ความเสีย่งทีค่งเหลอือยู ่(Risk Residual)
PART 4 : RISK EVALUATION AFTER  RESOLVED 100 %

No. แผนจดัการความเสีย่ง (Risk Treatment Plan)

PART 2 : RISK TREATMENT 

ระดบัความเสีย่ง
ทีค่งเหลอื (Risk 
Residual Level)

สถานะความคบืหนา้ 
(Progress Status)

โอกาสเกดิ 
(Likelihood)

ความรนุแรง 
(Impact)

ผูร้บัผดิชอบในการ
ดําเนนิการ

PART 3 : PROGRESS 

การประเมนิและการจดัการความเสีย่งดา้นการรกัษาความม ัน่คงปลอดภยัทางไซเบอร ์[Risk Assessment and Risk Treatment (Threat & Vulner.) of Cybersecurity Act.]
ผูพ้จิารณาประเมนิ : สมาชกิคณะกรรมการพจิารณาความเสีย่ง
ผูบ้ันทกึ : นาย สรุศักดิ ์มั่นคง, สมาชกิคณะกรรมการพจิารณาความเสีย่ง
วันทีท่ําการประชมุความเสีย่งพรอ้มบันทกึ :  6 ก.ย. 67

มาตรการควบคุมไซเบอรข์ ัน้ตํา่

Residual Risk Level

ผลการประเมนิความเสีย่ง(เฉลีย่) 
โดยรวมขององคก์ร หลงัจดัการ

ความเสีย่ง

เป็นความเสีย่งขัน้วกิฤต ิตอ้งมกีารดําเนนิการโดยทันที

เป็นความเสีย่งปานกลาง ตอ้งมกีารตดิตามและอาจมมีาตรการป้องกนั
5.00



3. Pretexting - มกีารสรา้ง
สถานการณ์หลอกลวง เชน่ แอบอา้ง
เป็นฝ่าย IT เพือ่ขอขอ้มลูสําคัญ

3. ไมม่กีารควบคุมการเขา้ถงึพืน้ทีท่าง
กายภาพ เชน่ การเขา้-ออกพืน้ทีส่ําคัญไมไ่ด ้
รับการควบคุมอยา่งเขม้งวด

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 3 การควบคมุการเผยแพร่

ขอ้มลูในโซเชยีลมเีดยี
ใหค้ําแนะนําพนักงานในการป้องกันการเผยแพร่
ขอ้มลูทีอ่าจถกูนําไปใชโ้จมตี  ภายใน 30 ก.ย. 67 22%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. Baiting - มกีารหลอกล่อ วางเหยือ่ 
เพือ่ใหผู้ใ้ชง้านนําไปใช ้เชน่ อปุกรณ์ 
USB Storage ทีแ่ฝงมัลแวรเ์พือ่ให ้
เป้าหมายหยบิไปใชง้าน

4. ขาดการป้องกันระบบสารสนเทศ เชน่ 
ระบบไมม่กีารกรองอเีมลห์รอืเว็บไซตท์ีน่่า
สงสัย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การจํากดัสทิธิก์ารเขา้ถงึ 

(Access Control)
ใชห้ลักการ Least Privilege เพือ่ใหพ้นักงาน
เขา้ถงึเฉพาะขอ้มลูทีจ่ําเป็นต่อการทํางาน  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. Tailgating - มกีารเขา้ถงึพืน้ทีท่ีม่ ี
การจํากัดการเขา้ถงึพืน้ทีท่ีส่ําคัญ โดย
ตดิตามผูม้สีทิธิเ์ขา้ไปในพืน้ที่

5. การใชโ้ซเชยีลมเีดยีทีไ่มม่กีารควบคุม เชน่
 ขอ้มลูสําคัญขององคก์รหรอืพนักงานถกู
เผยแพรใ่นโซเชยีลมเีดยี

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5 ใชก้ารยนืยนัตวัตนแบบ

หลายปจัจยั (MFA)

เพิม่ระดับการป้องกันเมือ่เขา้สูร่ะบบสําคัญ เชน่ 
การใชร้หัส OTP หรอืแอปพลเิคชัน 
Authenticator

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

9
ความเสีย่งดา้นความ
ปลอดภยัของคลาวด ์
(Cloud Security Risks)

1. การตัง้ค่าคลาวดท์ีไ่มป่ลอดภัย 
(Misconfiguration) เชน่ การเปิดเผย
ขอ้มลูทีส่ําคัญบางอยา่งบน
อนิเทอรเ์น็ตเนือ่งจากการตัง้ค่าที่
ผดิพลาด จงึตอ้งยอมเปิดเผย

1. ขาดการตรวจสอบการตัง้ค่าทีร่ัดกมุ เชน่ 
ไมม่กีารตรวจสอบหรอืปรับปรงุการตัง้ค่า
ความปลอดภัยในระบบคลาวด์

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 1 การต ัง้คา่คความปลอดภยัที่

เหมาะสม

ใช ้Security Tools เชน่ AWS Config, Azure 
Security Center หรอื Google Cloud Security
 Command Center เพือ่ตรวจสอบการตัง้ค่า

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถกูการโจมต ีAPI เชน่ แฮ็กเกอร์
โจมต ีAPI ทีไ่มไ่ดร้ับการป้องกัน อาทิ
 API Key หรอื Token ทีไ่มไ่ดร้ับการ
เขา้รหัส

2. การควบคุมการเขา้ถงึทีไ่มเ่หมาะสม เชน่ 
สทิธิก์ารเขา้ถงึคลาวดถ์กูกําหนดอยา่งไม่
รัดกมุ เชน่ ทุกคนสามารถเขา้ถงึได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 2 การเขา้รหสัขอ้มลู

เขา้รหัสขอ้มลูทัง้ในขณะจัดเก็บ (At Rest) และ
ขณะสง่ (In Transit) ดว้ยโปรโตคอล TLS หรอื
 AES-256

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารขโมยขอ้มลูในระหวา่งการสง่
ขอ้มลู เชน่ การดักฟังขอ้มลูทีไ่มไ่ด ้
เขา้รหัสระหวา่งการสง่ขอ้มลู

3. การขาดการเขา้รหัสขอ้มลู เชน่ ขอ้มลูที่
จัดเก็บหรอืสง่ผา่นคลาวดไ์มไ่ดร้ับการเขา้รหัส

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 4 4 CSMR Mitigate Risk 3 การเฝ้าระวงัและแจง้เตอืน

แบบเรยีลไทม์

ใช ้SIEM (Security Information and Event 
Management) เพือ่ตรวจสอบและแจง้เตอืน
เมือ่มเีหตุการณ์ผดิปกติ

 ภายใน 30 ก.ย. 67 88%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีารแฮ็กบัญชผีูใ้ชค้ลาวด ์เชน่ ผู ้
โจมตเีขา้ควบคุมบัญชผีา่นชอ่งโหว่
ของรหัสผา่นหรอืการฟิชชงิ

4. การไมป่ฏบิัตติามกฎระเบยีบหรอืมาตรฐาน
ความปลอดภัยของระบบคลาวด ์เชน่ ระบบ
คลาวดไ์มไ่ดร้ับการปรับใหส้อดคลอ้งกับ
มาตรฐาน เชน่ ISO 27001, 27018, 27701

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 1 4 4 CSMR Mitigate Risk 4 การตรวจสอบผูใ้หบ้รกิาร

คลาวด์

ตรวจสอบวา่ผูใ้หบ้รกิารคลาวดป์ฏบิัตติาม
มาตรฐานความปลอดภัย เชน่ SOC 2, ISO 
27001

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถกูมัลแวรใ์นคลาวด ์เชน่ การ
อัปโหลดไฟลท์ีแ่ฝงมัลแวรข์ึน้สูร่ะบบ
คลาวดแ์ละกระจายไปยังผูใ้ชร้ายอืน่ๆ

5. การพึง่พาผูใ้หบ้รกิารคลาวดโ์ดยไมม่กีาร
ตรวจสอบมาตรฐาน เชน่ ขาดการตรวจสอบ
นโยบายความปลอดภัยของผูใ้หบ้รกิารคลาวด์

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 4 4 CSMR Mitigate Risk 5 การตรวจสอบช่องโหว ่

(Vulnerability Scanning)
ใชเ้ครือ่งมอืสแกน เชน่ Qualys หรอื Tenable 
เพือ่ตรวจหาชอ่งโหวใ่นระบบคลาวด์  ภายใน 30 ก.ย. 67 54%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

10
ความเสีย่งจากผูจ้ําหนา่ย
ภายนอก (Third-Party 
Vendor Risks)

1. มกีารเขา้ถงึขอ้มลูโดยไมไ่ดร้ับ
อนุญาตจากผูจ้ําหน่าย (3rd 
Party/Suppliers) ทีไ่มไ่ดม้กีาร
ควบคุมความปลอดภัยอาจทําให ้
ขอ้มลูขององคก์รรั่วไหล

1. การขาดกระบวนการตรวจสอบผูจ้ําหน่าย 
(3rd Party/Suppliers) เชน่ ไมม่กีาร
ตรวจสอบความปลอดภัยของผูจ้ําหน่าย (3rd 
Party/Suppliers) กอ่นเซ็นตส์ัญญา

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 1 การตรวจสอบความปลอดภยั

กอ่นเลอืกผูจ้ําหนา่ย

ใช ้Vendor Security Assessment 
Questionnaire เพือ่ตรวจสอบมาตรการความ
ปลอดภัย

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารโจมตผีา่นซัพพลายเชน 
(Supply Chain Attacks) เชน่ ผูโ้จมตี
ใชช้อ่งโหวข่องซัพพลายเออรเ์พือ่
เขา้ถงึระบบองคก์ร

2. ไมม่ขีอ้ตกลงดา้นความปลอดภัย (Security
 SLA) เชน่ ขาดขอ้ตกลงทีก่ําหนดบทบาท
และความรับผดิชอบดา้นความปลอดภัย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 2 การจดัการสทิธิก์ารเขา้ถงึ 

(Access Control)

ใหส้ทิธิเ์ขา้ถงึขอ้มลูหรอืระบบแกผู่จ้ําหน่าย
เฉพาะทีจ่ําเป็นเท่านัน้ (Principle of Least 
Privilege)

 ภายใน 30 ก.ย. 67 65%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. พบวา่ผูจ้ําหน่ายขาดการปฏบิัตติาม
กฎระเบยีบ เชน่ ผูจ้ําหน่ายไมป่ฏบิัติ
ตามมาตรฐานหรอืขอ้กําหนดดา้น
ความปลอดภัย เชน่ ISO 27001, 
27018, 27701

3. การเขา้ถงึระบบทีไ่มเ่หมาะสม:  ผูจ้ําหน่าย
ไดร้ับสทิธิเ์ขา้ถงึระบบมากเกนิความจําเป็น

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การแบง่ช ัน้ขอ้มลูทีแ่ชรก์บัผู ้

จําหนา่ย
จัดประเภทขอ้มลูและแชรเ์ฉพาะขอ้มลูทีจ่ําเป็น
เท่านัน้  ภายใน 30 ก.ย. 67 23%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การพึง่พาผูจ้ําหน่ายทีไ่มม่คีวาม
มั่นคงในการบรกิาร เชน่ ความ
ลม้เหลวของผูจ้ําหน่าย อาท ิการหยดุ
ใหบ้รกิาร อาจสง่ผลกระทบต่อธุรกจิ

4. ขาดการเฝ้าระวังความปลอดภัยของผู ้
จําหน่าย เชน่ ไมม่กีารตดิตามการปฏบิัตงิาน
ของผูจ้ําหน่ายในดา้นความปลอดภัย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 4 การประเมนิความเสีย่งของ

ซพัพลายเชน
ประเมนิความเสีย่งดา้นความปลอดภัยของผู ้
จําหน่ายกอ่นเริม่โครงการ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. การแชรข์อ้มลูระหวา่งกันกับผู ้
จําหน่ายทีไ่มไ่ดม้กีารป้องกัน เชน่ การ
สง่ขอ้มลูสําคัญผา่นชอ่งทางทีไ่มม่กีาร
เขา้รหัส

5. การแชรข์อ้มลูกับผูจ้ําหน่ายหลายๆ ราย 
ทําใหย้ิง่แชรข์อ้มลูกับผูจ้ําหน่ายมากๆ ความ
เสีย่งทีข่อ้มลูจะรั่วไหลก็ยิง่สงู

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5 การจดัทําแผนรบัมอื

เหตกุารณ์รว่มกบัผูจ้ําหนา่ย
สรา้ง Incident Response Plan ทีค่รอบคลุมผู ้
จําหน่าย  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

11
ความเสีย่งของอุปกรณ์มอื
ถอื (Mobile Device 
Risks) ขององคก์ร

1. มกีารสญูหายหรอืถกูขโมย เชน่ 
อปุกรณ์ทีเ่ก็บขอ้มลูสําคัญถกูขโมย
หรอืสญูหายโดยไมม่กีารป้องกัน

1. ไมม่กีารเขา้รหัสขอ้มลู เชน่ ขอ้มลูใน
อปุกรณ์ไมไ่ดร้ับการเขา้รหัส ทําใหง้่ายต่อการ
เขา้ถงึเมือ่อปุกรณ์สญูหาย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 1 การเขา้รหสัขอ้มลูในอปุกรณ์ 

(Encryption)
เปิดใชง้านการเขา้รหัสขอ้มลูในอปุกรณ์มอืถอื
ทัง้หมด  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มัลแวรใ์นมอืถอืขององคก์ร เชน่ 
การตดิตัง้แอปพลเิคชันทีม่มีัลแวรซ์ ึง่
สามารถเขา้ถงึขอ้มลูในอปุกรณ์

2. การตัง้ค่าความปลอดภัยทีไ่มเ่หมาะสม เชน่
 อปุกรณ์ไมม่กีารตัง้รหัสผา่นหรอืการล็อก
หนา้จอ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 2

การใชเ้ครือ่งมอืจดัการ
อปุกรณ์มอืถอื (Mobile 
Device Management - 
MDM)

ใช ้MDM เพือ่ตดิตาม ควบคุม และจัดการ
อปุกรณ์ทีเ่ชือ่มต่อกับเครอืข่ายองคก์ร  ภายใน 30 ก.ย. 67 44%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารโจมตผีา่น Wi-Fi สาธารณะ 
เชน่ การดักจับขอ้มลูจากอปุกรณ์ที่
เชือ่มต่อเครอืข่าย Wi-Fi ทีไ่มม่กีาร
ป้องกัน

3. การดาวนโ์หลดแอปพลเิคชันจากแหล่งที่
ไมน่่าเชือ่ถอื เชน่ การตดิตัง้แอปพลเิคชั่น 
จากรา้นคา้ทีไ่มไ่ดร้ับการรับรอง

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 3 การอปัเดตซอฟตแ์วรแ์ละ

ระบบปฏบิตักิาร
บังคับใหอ้ปุกรณ์ตดิตัง้อัปเดตซอฟตแ์วรแ์ละ
แพตชค์วามปลอดภัยล่าสดุ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. Phishing ผา่นอปุกรณ์มอืถอื เชน่ 
การสง่ขอ้ความหรอือเีมล ์   ฟิชชงิ
เพือ่หลอกใหผู้ใ้ชเ้ปิดเผยขอ้มลู

4. การขาดการควบคุมการใชง้าน BYODใน
องคก์ร เชน่ ไมม่นีโยบาย BYOD (Bring Your
 Own Device) ทีช่ัดเจน

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 4 การกําหนดนโยบาย BYOD 

(Bring Your Own Device)
สรา้งนโยบาย BYOD ทีร่ะบขุอ้กําหนดการใช ้
งานอปุกรณ์สว่นตัวในเครอืข่ายองคก์ร  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารเขา้ถงึโดยไมไ่ดร้ับอนุญาต 
เชน่ การใชข้อ้มลูหรอืแอปพลเิคชันใน
อปุกรณ์โดยผูไ้มไ่ดร้ับอนุญาต

5. ไมม่กีารอัปเดตระบบ เชน่ อปุกรณ์ไมไ่ดร้ับ
การอัปเดตซอฟตแ์วรแ์ละแพตชค์วามปลอดภัย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 5 การสํารองขอ้มลู (Backup) ตัง้ค่าใหม้กีารสํารองขอ้มลูอัตโนมัตขิอง

อปุกรณ์มอืถอืไปยังระบบคลาวดท์ีป่ลอดภัย  ภายใน 30 ก.ย. 67 45%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

12
ซอฟตแ์วรแ์ละระบบทีม่ ี
ชอ่งโหว ่(Vulnerable 
Software and Systems)

1. พบวา่มกีารใชช้อ่งโหวข่อง
ซอฟตแ์วรท์ีไ่มไ่ดอ้ัปเดตเพือ่เขา้
ควบคุมระบบ (Exploitation of 
Unpatched Software)

1. ซอฟตแ์วรแ์ละระบบทีไ่มไ่ดอ้ัปเดต เชน่ 
การใชเ้วอรช์ันทีล่า้สมัยของซอฟตแ์วรแ์ละ
ระบบปฏบิัตกิาร

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 1 การอปัเดตและตดิต ัง้แพตช ์

(Patch Management)

ใชร้ะบบ Patch Management Tools เชน่ 
WSUS หรอื SCCM เพือ่จัดการและตดิตัง้แพตช์
ความปลอดภัย

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารโจมตผีา่นชอ่งโหวข่อง
ระบบปฏบิัตกิาร เชน่ การโจมตแีบบ 
Zero-Day

2. การตัง้ค่าทีไ่มป่ลอดภัย 
(Misconfiguration) เชน่ การตัง้ค่า
ซอฟตแ์วรห์รอืเซริฟ์เวอรท์ีเ่ปิดเผยขอ้มลู
สําคัญ ทําใหเ้ปิดชอ่งโหว่

ยังไมม่มีาตรการควบคมุที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 2

การต ัง้คา่ความปลอดภยัของ
ระบบ (Secure 
Configuration)

ใช ้Security Hardening Guides เชน่ CIS 
Benchmarks หรอื NIST เพือ่ปรับแต่งการตัง้ค่า
ใหป้ลอดภัย

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารโจมตผีา่นแอปพลเิคชันเว็บ 
เชน่ SQL Injection, Cross-Site 
Scripting (XSS)

3. การใชซ้อฟตแ์วรล์ะเมดิลขิสทิธิ ์เชน่ 
ซอฟตแ์วรท์ีไ่มม่กีารรับประกันความปลอดภัย
หรอืไมม่แีพตชอ์ัปเดตหรอืผา่นการถอดระหัส
ทีไ่มส่มบรณู์

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 3

การตรวจสอบซพัพลายเชน
ของซอฟตแ์วร ์(Software 
Supply Chain Security)

เลอืกใชซ้อฟตแ์วรจ์ากผูจ้ัดจําหน่ายทีน่่าเชือ่ถอื
และมปีระวัตกิารสนับสนุนทีด่ี  ภายใน 30 ก.ย. 67 55%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีารแฝงมัลแวรใ์นสว่นของปลั๊ก
อนิหรอืสว่นเสรมิของซอฟตแ์วร์

4. ไมม่รีะบบจัดการชอ่งโหว ่เชน่ ขาด
เครือ่งมอืและกระบวนการในการคน้หาและ
แกไ้ขชอ่งโหวใ่นระบบ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การเฝ้าระวงัและแจง้เตอืน

แบบเรยีลไทม์

ตดิตัง้ระบบ SIEM (Security Information and
 Event Management) เพือ่เฝ้าระวังเหตุการณ์
ทีผ่ดิปกติ

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารใชบ้รกิารหรอืโปรโตคอลที่
ลา้สมัย เชน่ FTP หรอื Telnet

5. ขาดการตรวจสอบซัพพลายเชนของ
ซอฟตแ์วร ์(Software Supply Chain) เชน่ 
ไมม่กีารตรวจสอบความน่าเชือ่ถอืของ
ซอฟตแ์วรจ์ากผูจ้ัดจําหน่าย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 5 การทดสอบความปลอดภยั 

(Penetration Testing)
ทําการทดสอบชอ่งโหวใ่นระบบโดยผูเ้ชีย่วชาญ
เพือ่คน้หาความเสีย่งทีอ่าจเกดิขึน้  ภายใน 30 ก.ย. 67 23%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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ความเสีย่งดา้นความ
ปลอดภยัของเครอืขา่ย 
(Network Security 
Risks)

1. ถกูการโจมตแีบบ DDoS 
(Distributed Denial of Service) เชน่
 การสง่คําขอจํานวนมากเพือ่ทําให ้
เครอืข่ายหยดุทํางาน

1. การตัง้ค่าความปลอดภัยทีไ่มเ่หมาะสม เชน่
 การตัง้ค่าเราเตอรห์รอืไฟรว์อลลท์ีไ่มป่ลอดภัย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 1 3 3 CSMR Mitigate Risk 1 การตดิต ัง้ไฟรว์อลล ์

(Firewall)
ใชไ้ฟรว์อลลเ์พือ่ควบคุมการเขา้ถงึเครอืข่าย
และบล็อกการเขา้ถงึทีไ่มไ่ดร้ับอนุญาต  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถกูการโจมตแีบบ 
Man-in-the-Middle (MitM) เชน่ การ
ดักฟังขอ้มลูระหวา่งการสือ่สารผา่น
เครอืข่าย

2. ไมม่กีารแยกเครอืข่าย (Network 
Segmentation) เชน่ ขาดการแยกเครอืข่าย
สําคัญออกจากเครอืข่ายทั่วไป (VLAN)

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 2 การใชร้ะบบตรวจจบัและ

ป้องกนัภยัคกุคาม (IDS/IPS)
ตดิตัง้ระบบ IDS/IPS เพือ่ตรวจจับและป้องกัน
กจิกรรมทีเ่ป็นอันตรายในเครอืข่าย  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถกูการโจมตแีบบ Phishing ผา่น
เครอืข่าย เชน่ การสง่ลงิกฟ์ิชชงิหรอื
ไฟลท์ีเ่ป็นอันตรายผา่นอเีมลห์รอื
เครอืข่าย

3. ขาดระบบตรวจจับและป้องกันภัยคุกคาม 
เชน่ ไมม่กีารตดิตัง้ IDS/IPS (Intrusion 
Detection/Prevention Systems)

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 3 การควบคมุการเขา้ถงึ 

(Access Control)
ใช ้NAC (Network Access Control) เพือ่
ตรวจสอบและอนุญาตการเขา้ถงึเครอืข่าย  ภายใน 30 ก.ย. 67 34%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มกีารใชช้อ่งโหวข่องโปรโตคอล
เครอืข่าย เชน่ การโจมตผีา่น
โปรโตคอล อาท ิDNS Spoofing หรอื
 ARP Poisoning

4. การใชโ้ปรโตคอลทีล่า้สมัย เชน่ FTP หรอื
 Telnet ทีไ่มม่กีารเขา้รหัส

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การอปัเดตอปุกรณ์เครอืขา่ย

และระบบปฏบิตักิาร
อัปเดตเราเตอร ์สวติช ์และไฟรว์อลลเ์ป็นประจํา
เพือ่ลดความเสีย่งจากชอ่งโหว่  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารเขา้ถงึเครอืข่ายโดยไมไ่ดร้ับ
อนุญาต เชน่ บคุคลภายนอกหรอื
อปุกรณ์ทีไ่มไ่ดร้ับอนุญาตเชือ่มต่อกับ
เครอืข่ายขององคก์ร

5. ไมม่กีารควบคุมการเขา้ถงึ (Access 
Control) เชน่ ไมม่กีารตรวจสอบอปุกรณ์หรอื
ผูใ้ชท้ีเ่ชือ่มต่อกับเครอืข่ายขององคก์ร

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 5 การป้องกนัการโจมต ีDDoS ใชบ้รกิาร DDoS Mitigation เชน่ Cloudflare 

หรอื AWS Shield เพือ่ป้องกันการโจมต ีDDoS  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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ความเสีย่งดา้นความ
ปลอดภยัทางกายภาพ 
(Physical Security 
Risks)

1. มกีารเขา้ถงึพืน้ทีโ่ดยไมไ่ดร้ับ
อนุญาต เชน่ บคุคลภายนอกหรอืผู ้
ไมไ่ดร้ับอนุญาตสามารถเขา้ถงึพืน้ที่
สําคัญได ้อาท ิศูนยข์อ้มลูหรอื
เซริฟ์เวอรร์มูหรอืดาตา้เซ็นตเ์ตอร์

1. การขาดระบบควบคุมการเขา้ถงึ (Access 
Control) เชน่ ไมม่กีารกําหนดสทิธิห์รอืการ
ยนืยันตัวตนกอ่นเขา้ถงึพืน้ทีส่ําคัญ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 1 3 3 CSMR Mitigate Risk 1

การตดิต ัง้ระบบควบคมุการ
เขา้ถงึทางกายภาพ (Access
 Control)

ใชร้ะบบ Keycard, Biometric Authentication 
หรอื PIN เพือ่ควบคุมการเขา้ถงึพืน้ทีส่ําคัญ  ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารขโมยหรอืสญูหายของอปุกรณ์
 เชน่ อปุกรณ์สําคัญต่างๆ อาท ิ
เซริฟ์เวอร ์ฮารด์ไดรฟ์ แล็ปท็อป ถกู
ขโมยหรอืสญูหาย

2. ไมม่กีารเฝ้าระวังดว้ยกลอ้งวงจรปิด 
(CCTV) เชน่ ขาดระบบเฝ้าระวังหรอืการ
ตรวจสอบเหตุการณ์ทีเ่กดิขึน้ในพืน้ทีส่ําคัญ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 1 3 3 CSMR Mitigate Risk 2 การป้องกนัภยัธรรมชาติ ออกแบบสถานทีใ่หม้กีารป้องกันนํ้าท่วม เชน่ 

การยกพืน้ศูนยข์อ้มลูหรอืใชร้ะบบกันนํ้า  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารกอ่วนิาศกรรม (Sabotage) 
เชน่ การทําลายทรัพยส์นิหรอืระบบ
โดยบคุคลภายในหรอืบคุคลภายนอก

3. ไมม่รีะบบป้องกันการกอ่วนิาศกรรม เชน่ 
ขาดการออกแบบหรอืมาตรการป้องกันการกอ่
วนิาศกรรม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x x  - 1 3 3 CSMR Mitigate Risk 3 การกําหนดนโยบายการ

เขา้ถงึพืน้ทีส่ําคญั
จัดทํารายการผูม้สีทิธิเ์ขา้ถงึพืน้ทีส่ําคัญและ
ตรวจสอบสทิธิเ์ป็นระยะ  ภายใน 30 ก.ย. 67 65%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. เกดิภัยธรรมชาต ิ(Natural 
Disasters) เชน่ นํ้าท่วม ไฟไหม ้หรอื
แผน่ดนิไหวทีส่ง่ผลกระทบต่ออปุกรณ์
และขอ้มลูสําคัญ

3. ไมม่รีะบบป้องกันภัยธรรมชาต ิเชน่ ขาด
การออกแบบหรอืมาตรการป้องกันภัย
ธรรมชาต ิอาท ิการป้องกันนํ้าท่วม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ  -  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 4 การฝึกอบรมพนกังานดา้น

ความปลอดภยั
ฝึกอบรมพนักงานใหเ้ขา้ใจวธิปี้องกันและรับมอื
กับภัยคุกคามทางกายภาพ  ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารขโมยขอ้มลูผา่นการเขา้ถงึ
ทางกายภาพ เชน่ การเชือ่มต่อกับ
พอรต์ USB หรอืเครอืข่ายโดยตรงใน
องคก์ร เพือ่ขโมยขอ้มลู

5. การเก็บรักษาอปุกรณ์สําคัญในทีไ่ม่
ปลอดภัย เชน่ อปุกรณ์สําคัญถกูเก็บไวใ้น
พืน้ทีท่ีเ่ขา้ถงึไดง้่าย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5 การตรวจสอบความปลอดภยั

ทางกายภาพเป็นระยะ
ตรวจสอบระบบล็อก กลอ้งวงจรปิด และระบบ
ป้องกันภัยธรรมชาตอิยา่งสมํา่เสมอ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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ความเสีย่งจากการไม่
ปฏบิตัติามกฎระเบยีบและ
ขอ้บงัคบั (Regulatory 
and Compliance Risks)

1. บทลงโทษทางกฎหมาย เชน่ การ
ถกูปรับหรอืฟ้องรอ้งจากการไมป่ฏบิัติ
ตามกฎหมาย เชน่ พรบ คอมพวิเตอร,์
 พรบ ขอ้มลูสว่นบคุคล หรอื พรบ ไซ
เบอร์

1. การขาดความรูเ้กีย่วกับกฎหมายและ
ขอ้บังคับทีเ่กีย่วขอ้ง เชน่ พนักงานและ
ผูบ้รหิารไมท่ราบถงึขอ้กําหนดและกฎหมายที่
ตอ้งปฏบิัตติาม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 1 การตดิตามและวเิคราะห์

กฎหมายและขอ้บงัคบั
แต่งตัง้ทมี Compliance หรอืใชท้ีป่รกึษา
เพือ่ใหค้ําแนะนําเกีย่วกับขอ้กําหนดทีเ่กีย่วขอ้ง  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

(Non-Compliance Activity)

2. การเสยีชือ่เสยีง เชน่ ความ
น่าเชือ่ถอืขององคก์รลดลงเนือ่งจาก
การละเมดิกฎระเบยีบขอ้บังคับดา้น
ความมั่นคงปลอดภัยของขอ้มลู

2. ไมม่รีะบบตดิตามและตรวจสอบการปฏบิัติ
ตามขอ้กําหนด เชน่ ขาดเครือ่งมอืหรอื
กระบวนการในการประเมนิสถานะความ
สอดคลอ้ง

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 2 การฝึกอบรมพนกังาน 

(Employee Training)
อบรมพนักงานเกีย่วกับขอ้กําหนดและ
ความสําคัญของการปฏบิัตติามกฎหมาย  ภายใน 30 ก.ย. 67 33%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารหยดุชะงักของธุรกจิ เชน่ การ
ปิดระบบหรอืบรกิารชั่วคราวเนือ่งจาก
การตรวจสอบจากหน่วยงานกํากับดูแล

3. ขาดนโยบายและกระบวนการทีช่ัดเจน เชน่
 ไมม่แีนวทางปฏบิัตทิีช่ว่ยใหพ้นักงานรวมถงึ
หน่วยงานกํากับดูแลปฏบิัตติามขอ้บังคับไดง้่าย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 1 3 3 CSMR Mitigate Risk 3

การตรวจสอบและประเมนิ
สถานะการปฏบิตัติาม
ขอ้กําหนด

ดําเนนิการ Internal Audit เป็นระยะเพือ่
ประเมนิความสอดคลอ้งกับขอ้กําหนด  ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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4.มคีวามเสยีหายทางการเงนิ เชน่  
การสญูเสยีลูกคา้หรอืโอกาสทางธุรกจิ
เนือ่งจากการละเมดิขอ้บังคับ

4. การจัดการเอกสารและขอ้มลูทีไ่มเ่หมาะสม
 เชน่ การจัดเก็บเอกสารหรอืการตคีวามหมาย
ของขอ้มลูไมต่รงตามขอ้กําหนดของกฎหมาย

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 1 3 3 CSMR Mitigate Risk 4 การจดัทําแผนและ

กระบวนการจดัการเหตกุารณ์

สรา้ง Incident Response Plan ทีร่วม
ขอ้กําหนดดา้นการรายงานเหตุการณ์ใหก้ับ
หน่วยงานกํากับดูแล

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มคีวามเสีย่งต่อความปลอดภัยของ
ขอ้มลู เชน่ การจัดการขอ้มลูไมต่รง
ตามกฎหมาย อาจนําไปสูก่ารละเมดิ
ขอ้มลู

5. การไมท่ําการประเมนิความเสีย่งดา้น
ขอ้กําหนด เชน่ ไมไ่ดต้รวจสอบวา่
กระบวนการใดอาจละเมดิขอ้บังคับ

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5

การทําแผนการปฏบิตัติาม
ขอ้กําหนดอยา่งตอ่เนือ่ง 
(Compliance Roadmap)

จัดทําแผนการปฏบิัตติามขอ้บังคับในระยะยาว 
พรอ้มตรวจสอบความกา้วหนา้  ภายใน 30 ก.ย. 67 55%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

16
การสญูหายหรอืการ
ร ัว่ไหลของขอ้มูล (Data 
Loss or Data Leakage)

1. มกีารสง่ขอ้มลูโดยไมไ่ดต้ัง้ใจ เชน่ 
การสง่ขอ้มลูสําคัญไปยังผูร้ับผดิคน
หรอืแพลตฟอรม์ทีไ่มป่ลอดภัย

1. การขาดการควบคุมการเขา้ถงึขอ้มลู เชน่ 
ไมม่กีารกําหนดสทิธิก์ารเขา้ถงึขอ้มลูที่
เหมาะสม

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 1 การเขา้รหสัขอ้มลู (Data 

Encryption)
เขา้รหัสขอ้มลูสําคัญทัง้ในขณะจัดเก็บ (At 
Rest) และระหวา่งสง่ผา่นเครอืข่าย (In Transit)  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มกีารขโมยขอ้มลูโดยเจตนา เชน่ 
พนักงานทีไ่มพ่อใจหรอื
บคุคลภายนอกขโมยขอ้มลูเพือ่
ผลประโยชนส์ว่นตัว

2. การไมม่กีารเขา้รหัสขอ้มลู เชน่ ขอ้มลูที่
จัดเก็บหรอืรับสง่กัน ไมม่กีารเขา้รหัส

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 2

การใชร้ะบบป้องกนัการ
ร ัว่ไหลของขอ้มลู (Data 
Loss Prevention - DLP)

ใช ้DLP เพือ่ตรวจสอบและบล็อกการถา่ยโอน
ขอ้มลูทีไ่มไ่ดร้ับอนุญาต  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มกีารละเมดิขอ้มลูผา่นเครอืข่ายที่
ไมป่ลอดภัย เชน่ การรั่วไหลของ
ขอ้มลูทีส่ง่ผา่น Wi-Fi หรอืเครอืข่ายที่
ไมม่กีารเขา้รหัส

3. ขาดนโยบายและกระบวนการจัดการขอ้มลู 
เชน่ ไมม่กีารกําหนดนโยบายในการจัดการ
ขอ้มลูสําคัญและขอ้มลูสว่นบคุคล

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 3 การสํารองขอ้มลู (Backup) ตัง้ค่าการสํารองขอ้มลูอัตโนมัตใินสถานทีท่ี่

ปลอดภัยและแยกจากระบบหลัก  ภายใน 30 ก.ย. 67 56%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. ถกูการโจมตแีบบ Phishing เชน่ ผู ้
โจมตใีชฟ้ิชชงิเพือ่เขา้ถงึขอ้มลูสําคัญ
ผา่นอเีมลห์รอืขอ้ความ

4. การขาดระบบป้องกันขอ้มลูรั่วไหล (Data 
Loss Prevention - DLP) เชน่ ไมม่กีารใช ้
ระบบเพือ่ตรวจจับและป้องกันการถา่ยโอน
ขอ้มลูทีไ่มไ่ดร้ับอนุญาต

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 4

การควบคมุการใชง้าน
อปุกรณ์พกพา (Mobile 
Device Management - 
MDM)

ใช ้MDM เพือ่ตดิตามและจัดการอปุกรณ์ที่
เชือ่มต่อกับขอ้มลูสําคัญ  ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มกีารตดิมัลแวรห์รอืแรนซัมแวร ์เชน่
 มกีารใชม้ัลแวรเ์พือ่ดงึขอ้มลูหรอื
ขัดขวางการเขา้ถงึขอ้มลู

5. อปุกรณ์และบัญชทีรัพยส์นิทีไ่มไ่ดร้ับการ
ควบคุม เชน่ อปุกรณ์พกพาหรอืบัญชผีูใ้ชง้าน
ทีไ่มไ่ดใ้ชง้านยังสามารถเขา้ถงึขอ้มลูได ้

ยังไมม่มีาตรการควบคุมที่
เขม้แข็งและเพยีงพอ x  - x x x x x  -  - 1 3 3 CSMR Mitigate Risk 5 การต ัง้คา่ความปลอดภยัของ

เครอืขา่ย
ใช ้Virtual Private Network (VPN) สําหรับการ
เขา้ถงึขอ้มลูผา่นเครอืข่ายสาธารณะ  ภายใน 30 ก.ย. 67 66%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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