
เหลอืง (ปานกลาง) = 13 เอกสาร เป็นอยา่งนอ้ย เป็นความเสีย่งสงู ตอ้งมกีารดําเนนิการบางอยา่งเพือ่ลดความเสีย่ง

ตอ้งมกีารตดิตามเป็นระยะ แตย่ังไมต่อ้งมกีารดําเนนิการใดๆเพิม่เตมิ

A B C = A*B  

ภยัคุกคาม (Threat) ชอ่งโหว ่(Vulner.) C I A F S R I L O C I A F S R I L O

1 Application-Major Himpro
แอปพลิเคชัÉนจดัการขอ้มูล

โรงพยาบาล
ระบบการใหบ้ริการ

ขอ้มูลผูป้่วยทัÊงหมดและขอ้มูลบุคลากรใน

โรงพยาบาล
x x x x x  -  - x x x x 3 5 15

ผูอ้าํนวยการฝ่ายเทคโนโลยี

สารสนเทศ
15.0 Mitigate Risk 1 การป้องกัน: สํารองขอ้มูลและตัง้คา่ 

Configure ของระบบ
การแกไ้ข: ใชแ้ผน DR, กูค้นืขอ้มูลจากขอ้มูล
สํารอง.  ภายใน 30 ก.ย. 67 50% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

2 HW-Servers Server for Himpro Server Ubuntu 22.04 ระบบการใหบ้ริการ
ขอ้มูลผูป้่วยทัÊงหมดและขอ้มูลบุคลากรใน

โรงพยาบาล
x x x x x  -  - x x x x 3 5 15

ผูอ้าํนวยการฝ่ายเทคโนโลยี

สารสนเทศ
Mitigate Risk 1 การป้องกัน: สํารองขอ้มูลและตัง้คา่ 

Configure ของระบบ
การแกไ้ข: ใชแ้ผน DR, กูค้นืขอ้มูลจากขอ้มูล
สํารอง , เปลีย่นไปใชเ้ซริฟ์เวอรส์ํารองตามแผน DR  ภายใน 30 ก.ย. 67 90% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

3 HW-Switch core switch
อุปกรณ์สวิชสําหรับ

เครือขา่ยหลกั
ระบบความปลอดภยัเครือขา่ย เชืÉอมต่อเครือขา่ยองคก์ร x x x x x  -  - x x x x 2 5 10 ฝ่ายไอที Mitigate Risk 1 การป้องกัน: ตัง้คา่ Configure ของ switch

 ใหแ้น่นหน่าและลดักลมุ

การแกไ้ข: ตรวจสอบ log และประเมนิความ
เสยีหาย ว่าเกดิจุดใหน เพือ่ใหส้ถานะการเบาบาง
ลง และ แกไ้ข ้โดยการหามาเปลยีนใหม่โดยทันที

 ภายใน 30 ก.ย. 67 90% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

4 HW-Router/Firewall Cisoo router
อุปกรณ์เราเตอร์สําหรับ

เครือขา่ย
ระบบเครือขา่ย เชืÉอมต่อเครือขา่ยองคก์ร x x x x x  -  - x x x x 2 5 10 ฝ่ายไอที Mitigate Risk 1

 การป้องกัน: ตัง้คา่ความซํ้าซอ้นดว้ยเรา
เตอรส์ํารอง (High Availability Setup), 
ใชโ้ปรโตคอลการกําหนดเสน้ทางแบบได
นามกิ (Dynamic Routing Protocols เชน่
 OSPF หรอื BGP), เฝ้าระวังอุปกรณ์ดว้ย
ระบบ SNMP

การแกไ้ข: เปลีย่นเราเตอรด์ว้ยอุปกรณ์สํารองที่
กําหนดคา่ไวล้ว่งหนา้, รเีซ็ตและโหลดการตัง้คา่
คอนฟิกใหม่จากขอ้มูลสํารอง, วเิคราะหเ์สน้ทาง
การเชือ่มตอ่เครอืขา่ยทีไ่ดร้ับผลกระทบ.

 ภายใน 30 ก.ย. 67 60% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

5 HW-Workstaion Hp Server Server สําหรับผูจ้ดัการ ระบบจดัเก็บขอ้มูล การจดัการเอกสาร x x x x x  -  - x x x x 2 4 8 ฝ่ายบริหาร Mitigate Risk 1
การป้องกัน: ดําเนนิการบํารุงรักษาเชงิ
ป้องกัน, สํารองขอ้มูลและตัง้คา่ Configure
 ของระบบ

การแกไ้ข: ใชแ้ผน DR, กูค้นืขอ้มูลจากขอ้มูล
สํารอง , เปลีย่นไปใชเ้ซริฟ์เวอรส์ํารองตามแผน DR  ภายใน 30 ก.ย. 67 90% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

18 ก ย 68
6 Sw-other Antivirus Software ซอฟแวร์ป้องกนัไวรัส ระบบการความปภอดภยั ป้องกนัมลัแวร์ x x x x x  -  - x x x x 2 4 8 ฝ่ายไอที Mitigate Risk 1 การป้องกัน:  Configure ของระบบให ้

รัดกุมและปลอดภัย
การแกไ้ข: ใชแ้ผน DR, กูค้นืขอ้มูลจากขอ้มูล
สํารอง.  ภายใน 30 ก.ย. 67 90% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

7 HW-Router/Firewall fortigate ป้องกนัเชืÉอมต่อเครือขา่ย ระบบการความปภอดภยั ตรวจสอบ log และจดัการเครือขา่ย x x x x x  -  - x x x x 4 5 20 ฝ่ายไอที Mitigate Risk 1
การป้องกัน: ตรวจสอบ logs เพือ่วเิคราะห์
ปัญหา , สํารองขอ้มูลและตัง้คา่ Configure
 ของระบบใหร้ัดกุมและปลอดภัย

การแกไ้ข: เปลีย่นไปใชเ้ซริฟ์เวอรส์ํารองตามแผน
 DR,  ตดิตัง้ Web Application Firewall เพือ่
ป้องกันภัยคกุคามออนไลน,์ เฝ้าระวังการทํางาน
ของเซริฟ์เวอรอ์ย่างตอ่เนือ่ง.

 ภายใน 30 ก.ย. 67 80% 18 ก.ย. 68  -  -  -  -  -  -  -  -  - 1 1 1 เฝ้าตดิตามเป็นระยะ

ผูร้บัผดิชอบ 
(Responsibility) ชืÉอ (Asset Name ) คําอธิบาย (Description )

ระบบทีÉเกีÉยวข้อง (Concerned 

Application )

บริการทีÉสําคัญ/ฟังก์ชันทีÉสําคัญ (Critical 

Service / Function )
ชนิดของทรัพย์สิน (Type of Asset ) / Cluster

ระดบัความเสีย่ง
ท ีค่งเหลอื (Risk 
Residual Level)

สถานะความคบืหนา้ 
(Progress Status)

กระทบตอ่ระบคุวามเสีย่งดา้นไซเบอรแ์ละชอ่งโหว ่ตา่งๆ

การประเมนิและการจดัการความเสีย่งทรพัยส์นิและการบรกิารทีส่ําคญั (Asset Risk Asessment and Risk Treatment]
ผูพ้จิารณาประเมนิ : นางสาว ธติยิากร สริพิเิดช
ผูบ้ันทกึ : นาย กําชยั เสาเวยีง

ดําเนนิการแลว้เสร็จตวัเลอืกการตอบสนอง 
(Risk Treatment) No. แผนจดัการความเสีย่ง (Risk Treatment Plan) คาดวา่ดําเนนิการแลว้เสร็จ 

(Expected finish date)

กระทบตอ่ ความรนุแรงแตล่ะดา้น

12.6

Risk Analysis

ดําเนนิการเพิม่เตมิเพือ่ลดความเสีย่ง
ใหน้อ้ยลงอกี (Further actions to 

be taken to further minimize risk)

โอกาสเกดิ 
(Likelihood)

ความรนุแรง 
(Impact)

ผลการประเมนิความเสีย่ง
ทรัพยส์นิและการบรกิารที่
สําคัญ (เฉลีย่) โดยรวมของ

องคก์ร
วันทีท่ําการประชมุความเสีย่งพรอ้มบันทกึ :  18 ม.ีค 69
สถานที ่: ศนูยข์อ้มลู กลุม่งานประกันสขุภาพ
ทีอ่ยู ่: 303 หมู.่7 ตําบลยางชมุนอ้ย อําเภอยางชมุนอ้ย จังหวัดศรสีะเกษ 33190
ระบบบรกิารทีส่ําคัญ : All application as HIS

ความเสีย่งท ีค่งเหลอือยู ่(Risk Residual)

ผลการประเมนิความเสีย่ง(เฉลีย่) 
โดยรวมขององคก์ร หลังจัดการ

ความเสีย่ง
1.0

เป็นความเสีย่งขัน้วกิฤต ิตอ้งมกีารดําเนนิการโดยทันที

เป็นความเสีย่งปานกลาง ตอ้งมกีารตดิตามและอาจมมีาตรการป้องกัน

ความรนุแรงแตล่ะดา้น
โอกาสเกดิ 

(Likelihood)
ความรนุแรง 
(Impact)

14.0

แดง (สงู) = 17 เอกสาร เป็นอยา่งนอ้ย

เขยีว (ตํา่) = 10 เอกสาร เป็นอยา่งนอ้ย

คา่เฉลีย่ของระดบัความ
เสีย่ง (Risk Level) -ของ

แตล่ะ Cluster

12.5

9.0

ระดบัความเสีย่ง
 (Risk Level) เจา้ของ (Asset Owner)


