
 
 

รายงานการตรวจสอบการใช้ซอฟตแ์วร ์

(Software Usage Audit Report) 

1. ข้อมูลทั่วไป 

หน่วยงาน โรงพยาบาลยางชมุนอ้ย 

ฝ่าย/กลุม่งาน กลุม่งานสขุภาพดิจิตลั 

สถานที่ตรวจสอบ โรงพยาบาลยางชมุนอ้ย 

รอบระยะเวลาการตรวจสอบ เดือน มีนาคม พ.ศ. 2569 

ผูต้รวจสอบ นาย ก าชยั เสาเวียง 

วนัที่จดัท ารายงาน 19 / มีนาคม / 2569 

 

2. วัตถุประสงคข์องการตรวจสอบ 

1. เพ่ือตรวจสอบการใชง้านซอฟตแ์วรใ์หเ้ป็นไปตามลขิสิทธ์ิและเง่ือนไขการใชง้าน 

2. เพ่ือปอ้งกนัความเสี่ยงดา้นกฎหมาย ความมั่นคงปลอดภยั และการละเมิดลิขสิทธ์ิ 

3. เพื่อใหส้อดคลอ้งกบันโยบายดา้นเทคโนโลยีสารสนเทศ และมาตรฐานที่เก่ียวขอ้ง 

 

 



3. ขอบเขตการตรวจสอบ 

การตรวจสอบครอบคลมุ: 

• เครื่องคอมพิวเตอรแ์มข่่าย (Server) 

• เครื่องคอมพิวเตอรผ์ูใ้ชง้าน (Workstation / Notebook) 

• ซอฟตแ์วรร์ะบบ (Operating System) 

• ซอฟตแ์วรป์ระยกุต ์(Application Software) 

• ซอฟตแ์วรเ์ฉพาะทาง (เช่น Himpro, LIS, PACS) 

 

4. เกณฑแ์ละมาตรฐานทีใ่ช้อ้างอิง 

• นโยบายการรกัษาความมมั่นคงปลอดภยัไซเบอร ์ 

• เงื่อนไขสญัญาอนญุาตใชซ้อฟตแ์วร ์(Software License Agreement) 

• พ.ร.บ.ลิขสทิธ์ิ และกฎหมายที่เก่ียวขอ้ง เช่น PDPA 

 

5. วิธีการตรวจสอบ 

• ตรวจสอบรายการซอฟตแ์วรท์ี่ติดตัง้จรงิในระบบ 

• ตรวจสอบเอกสารสิทธ์ิการใชง้าน (License / Subscription) 

• เปรยีบเทียบจ านวน License กบัจ านวนการใชง้านจรงิ 

• สมัภาษณผ์ูด้แูลระบบและผูใ้ชง้านที่เก่ียวขอ้ง 

 

 

 



6. ผลการตรวจสอบการใช้ซอฟตแ์วร ์

6.1 ภาพรวมผลการตรวจสอบ 

รายการ ผลการตรวจสอบ 

ซอฟตแ์วรมี์ลิขสทิธ์ิถกูตอ้ง ✔ 

ซอฟตแ์วรไ์มมี่ลิขสิทธ์ิ ☐ 

ซอฟตแ์วรเ์กินจ านวน License ☐ 

ซอฟตแ์วรห์มดอาย ุLicense ☐ 

 

6.2 รายละเอียดซอฟตแ์วรท์ีต่รวจสอบ 

ล าดับ ช่ือซอฟตแ์วร ์ ประเภท จ านวนใช้งาน จ านวน License สถานะ 

1 Windows Server OS 5 5 ถกูตอ้ง 

2 Microsoft Office Software 50 50 ถกูตอ้ง 

3 Himpro Application 1 1 ถกูตอ้ง 

4 LIS Application    1 1 ถกูตอ้ง 

 

7. ประเดน็ทีต่รวจพบ (Findings) 

• ไมพ่บการติดตัง้ซอฟตแ์วรท่ี์ไมมี่ลิขสทิธ์ิ 

• ไม่พบการใชง้านเกินจ านวน License ที่ไดร้บัอนญุาต 

• เอกสารการจดัการ License มีการจดัเก็บครบถว้น 

 



8. ข้อเสนอแนะ 

1. จดัท าทะเบียนซอฟตแ์วร ์(Software Asset Register) ใหเ้ป็นปัจจบุนั 

2. ตรวจสอบ License อย่างนอ้ยปีละ 1 ครัง้ 

3. จ ากดัสิทธ์ิการติดตัง้ซอฟตแ์วรเ์ฉพาะผูด้แูลระบบ 

 

9. สรุปผลการตรวจสอบ 

จากการตรวจสอบการใชซ้อฟตแ์วรใ์นรอบระยะเวลาที่รายงาน 
พบวา่การใชง้านซอฟตแ์วรข์องหน่วยงานเป็นไปตามนโยบายและเง่ือนไขการใชง้าน 
ไมมี่การละเมิดลิขสิทธ์ิ และมีความพรอ้มส าหรบัการตรวจประเมินจากหนว่ยงานท่ีเก่ียวขอ้ง 

 

10. การรับรองรายงาน 

ผูด้ ำเนินกำร :  นำย เสฏฐวฒุ ิบุญสนิท นกัวชิำกำรคอมพวิเตอร ์/ 31 ม.ีค 2569 

ผูต้รวจสอบ  :  นำยแพทย ์ปฎเิวธ ปะมำ  นำยแพทยช์ ำนำญกำร / 31 ม.ีค 2569 

ผูอ้นุมตั ิ  :  นำยแพทย ์ช ำนำญ สมรมติร ผูอ้ ำนวยกำรโรงพยำบำลยำงชุมน้อย / 31 ม.ีค 2569 

 



 

รายงานผลการด าเนินการตัง้ค่าอุปกรณ ์Firewall 

(Firewall Configuration Implementation Report) 

1. ข้อมูลทั่วไป 

หน่วยงาน โรงพยาบาลยางชมุนอ้ย 

สถานที่ติดตัง้ หอ้ง Network / Data Center 

อปุกรณ ์Firewall Fortigate 80f  

รุน่ / Serial No. FG-80F-BDL-950-12 

ระบบที่เก่ียวขอ้ง Himpro , LIS, PACS, Server/Application ภายใน 

รอบระยะเวลารายงาน เดือน กนัยายน พ.ศ. 2569 

ผูร้บัผิดชอบ นาย ก าชยั เสาเวียง 

วนัที่จดัท ารายงาน 19 มี.ค. 2569 

 

2. วัตถุประสงค ์

2.1 เพื่อแสดงผลการด าเนินการตัง้คา่อปุกรณ ์Firewall ใหเ้ป็นไปตามเงื่อนไขการควบคมุดา้น
ความมั่นคงปลอดภยัไซเบอรท์ัง้ 12 ขอ้ 
2.2 เพื่อปอ้งกนัการเขา้ถงึระบบโดยไม่ไดร้บัอนญุาต และลดความเสี่ยงตอ่ระบบสารสนเทศที่
ส  าคญัขององคก์ร 

 



 

 

3. รายละเอียดผลการด าเนินการตามเงือ่นไขการควบคุม 12 ข้อ 

ข้อ 1: Open Port Access จากภายนอกเทา่ทีจ่ าเป็น 

รายละเอียดการด าเนินการ 

• เปิดการเขา้ถึงจากภายนอกเฉพาะพอรต์ที่จ  าเป็นตอ่การใหบ้รกิาร 

• ตวัอย่าง: HTTPS (TCP Port 443) 

• พอรต์อ่ืนที่ไม่จ าเป็นถกูปิดทัง้หมด 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: Firewall Rule Configuration / Dump Screen 

 

ข้อ 2: IP Address Filter 

รายละเอียดการด าเนินการ 

• ก าหนดขอบเขต IP Address ที่อนญุาตใหเ้ขา้ใชง้านระบบ 

• ใชก้ารควบคมุตาม IP Location / Geographic Policy 

• ปฏิเสธการเช่ือมต่อจาก IP ที่ไม่อยูใ่นรายการท่ีก าหนด 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: System Hardening Procedure / มาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คง
ปลอดภยั (Security Baseline Configuration Standards)  

 

 

 



ข้อ 3: Enable IDS/IPS 

รายละเอียดการด าเนินการ 

• เปิดใชง้านระบบ Intrusion Detection / Prevention System 

• ตรวจจบัและปอ้งกนัพฤติกรรมท่ีเขา้ข่ายการโจมตี 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: IDS/IPS Status Log 

 

ข้อ 4: ใช้ระบบ VPN (IPsec / SSL) 

รายละเอียดการด าเนินการ 

• ใชร้ะบบ VPN ส าหรบัการเขา้ถึง Server/Application ภายใน 

• ใชโ้ปรโตคอล IPsec หรอื SSL 

• หา้มเขา้ถึงระบบภายในโดยตรงจาก Internet 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: VPN Configuration 

 

ข้อ 5: การแบ่งโซน Network ภายใน 

รายละเอียดการด าเนินการ 

• แบง่โซนเครือข่ายภายใน เช่น User Zone, Server Zone, Medical System Zone 

• ติดตัง้ Firewall คั่นระหวา่งโซนที่มีความส าคญั 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: Network Diagram / Firewall Zone Policy 

 



ข้อ 6: User Access Accounts 

รายละเอียดการด าเนินการ 

• ก าหนดสิทธ์ิผูใ้ชง้านตามหนา้ท่ี (Role-Based / Group-Based) 

• จ ากดัการเขา้ถึงเฉพาะระบบที่จ  าเป็น 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: User & Role Configuration 

 

ข้อ 7: User Password Policy 

รายละเอียดการด าเนินการ 

• ก าหนดความยาวรหสัผา่นไมน่อ้ยกว่า 12 ตวัอกัษร 

• ใชก้ารจดัเก็บรหสัผ่านแบบ Hash เช่น MD5, SHA-256 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: Password Policy Setting / มาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั 
(Security Baseline Configuration Standards)  

 

 

ข้อ 8: Time Sync 

รายละเอียดการด าเนินการ 

• ตัง้คา่อปุกรณ ์Firewall ใหซ้ิงโครไนซเ์วลา (NTP) 

• เพื่อความถกูตอ้งของ Log และการตรวจสอบยอ้นหลงั 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: NTP Configuration / Dump Screem Time syn ของ PC สกั 5 เครื่อง 

 



ข้อ 9: Change Default Accounts 

รายละเอียดการด าเนินการ 

• เปลี่ยนช่ือผูใ้ชแ้ละรหสัผ่านเริม่ตน้ของอปุกรณ ์

• ปิดหรอืยกเลิกบญัชี Default ที่ไม่จ าเป็น 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: มาตรฐานการกาํหนดค่าขั้นตํ่าดา้นความมัน่คงปลอดภยั (Security Baseline 

Configuration Standards)  

 

 

ข้อ 10: Review Privilege Accounts 

รายละเอียดการด าเนินการ 

• ทบทวนบญัชีผูมี้สิทธ์ิระดบัสงู (Admin / Privileged Account) 

• ด าเนินการอย่างนอ้ยปีละ 1 ครัง้ 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: Privilege Review Record 

 

ข้อ 11: Review Logs Access 

รายละเอียดการด าเนินการ 

• ตรวจสอบ Log การใชง้านและเหตกุารณด์า้นความมั่นคงปลอดภยั 

• จ ากดัสิทธ์ิการเขา้ถึง Log เฉพาะผูไ้ดร้บัมอบหมาย 

สถานะ: ✔ ด าเนินการแลว้ 
หลักฐาน: Log Review Report 

 



ข้อ 12: Feeds IOC (Option) 

รายละเอียดการด าเนินการ 

• เชื่อมต่อขอ้มลู Indicator of Compromise (IOC) จากแหลง่ภายนอก (ถา้มี) 

• ใชข้อ้มลู IOC เพื่อเพิ่มประสิทธิภาพการปอ้งกนัภยัคกุคาม 

สถานะ: ☐ ด าเนินการแลว้ / ☐ อยูร่ะหวา่งด าเนินการ 
หลักฐาน: Threat Intelligence Configuration 

 

4. สรุปผลการด าเนินการ 

จากการตรวจสอบและตัง้คา่อปุกรณ ์Firewall ตามเงื่อนไขการควบคมุทัง้ 12 ขอ้ 
พบวา่ระบบมีการควบคมุดา้นความมั่นคงปลอดภยัที่เหมาะสม สามารถลดความเสี่ยงจากการ
เขา้ถึงโดยไมไ่ดร้บัอนญุาต และมีความพรอ้มส าหรบัการตรวจประเมินจากหน่วยงานที่
เก่ียวขอ้ง 

 

5. การรับรองรายงาน 

ผูด้  าเนินการ :  นาย เสฎฐวฒุิ บญุสนิท  นกัวิชาการคอมพิวเตอร ์/ 31 มี.ค 2569  

ผูต้รวจสอบ  :  นายแพทย ์ปฎิเวธ ปะมา  นายแพทยช์ านาญการ / 31 มี.ค 2569 

ผูอ้นมุตัิ   :  นายแพทย ์ช านาญ สมรมิตร ผูอ้  านวยการโรงพยาบาลยางชมุนอ้ย / 31 มี.ค 2569 



 

รายงานผลการด าเนินการส ารองข้อมลู (Backup Operation Report) 

1. ข้อมลูทัว่ไป 

ชือ่หน่วยงาน โรงพยาบาลยางชุมน้อย 

ฝ่าย/กลุ่มงาน กลุ่มงานสุขภาพดจิติลั 

รอบระยะเวลารายงาน เดอืน มนีาคม พ.ศ. 2569 

ผูจ้ดัท ารายงาน นาย เสฎฐวฒิุ บุญสนิท 

วนัทีจ่ดัท ารายงาน 19 / มีนาคม / 2569 

2. วตัถปุระสงคข์องการส ารองข้อมลู 

1. เพือ่ป้องกนัการสญูหายของขอ้มลูทางการแพทยแ์ละขอ้มลูส าคญัของโรงพยาบาล 

2. เพือ่ใหส้ามารถกูค้นืขอ้มลูไดใ้นกรณีเกดิเหตุฉุกเฉิน เชน่ ระบบขดัขอ้ง การโจมตทีางไซเบอร ์หรอืภยัพบิตั ิ

3. เพือ่ใหส้อดคลอ้งกบัขอ้ก าหนดดา้นความมัน่คงปลอดภยัสารสนเทศ และกฎหมายทีเ่กีย่วขอ้ง 

3. ขอบเขตของระบบท่ีท าการส ารองข้อมูล 

ล าดบั ช่ือระบบ ประเภทข้อมูล ความส าคญั 

1 Himpro ขอ้มลูผูป่้วย, เวชระเบยีน, การรกัษา สงูมาก 

2 LIS (Laboratory Information System) ผลตรวจทางหอ้งปฏบิตักิาร สงูมาก 

3 PACS (ถา้ม)ี ภาพทางการแพทย ์ สงู 

4 ระบบสนบัสนุนอื่น ๆ ขอ้มลูบรหิาร, รายงาน ปานกลาง 

 
 
 
 
 
 
 
 



 
 
 

 

4. รปูแบบและวิธีการส ารองข้อมลู 

รายการ รายละเอียด 

วธิกีารส ารองขอ้มลู Full Backup / Incremental Backup 

ความถี ่ รายวนั (Daily) 

เวลาทีด่ าเนินการ 00:00 – 02:00 น. 

สือ่ทีใ่ชจ้ดัเกบ็ NAS / External HDD / Cloud (ถา้ม)ี 

สถานทีจ่ดัเกบ็ หอ้ง Server / Offsite 

  

5. ผลการด าเนินการส ารองข้อมลู (ประจ ารอบเดือน มนีาคม) 

 
 

 

 

 

 

 

 

 
 
 
 
 

 
 
 
 

วนัท่ี ระบบ สถานะ หมายเหตุ 

10/12/68 Himpro ส าเรจ็ ไมม่ขีอ้ผดิพลาด 

11/12/68 LIS ส าเรจ็ ใชเ้วลา 45 นาท ี

12/12/68 Himpro ส าเรจ็ - 

13/12/68 PACS ส าเรจ็ - 



6. ปัญหาท่ีพบ (ถ้ามี ให้ระบุรายละเอียด)  

7. ปัญหา อปุสรรค และการแก้ไข 

• พืน้ทีจ่ดัเกบ็ขอ้มลูส ารองไมเ่พยีงพอ → ด าเนินการเพิม่ Storage 

• ระยะเวลา Backup ยาวนานในบางวนั → ปรบัแผนเป็น Incremental Backup 

8. ข้อเสนอแนะเพื่อการปรบัปรงุ 

1. จดัใหม้กีารส ารองขอ้มลูแบบ Offsite หรอื Cloud เพิม่เตมิ 

2. ทดสอบการกูค้นืขอ้มลูอย่างน้อยปีละ 1–2 ครัง้ 
3. จดัท า Log การ Backup และ Restore อยา่งเป็นทางการ 

9. สรปุผล 

จากการด าเนินการส ารองขอ้มลูในรอบระยะเวลาทีร่ายงาน พบวา่ส่วนใหญ่สามารถด าเนินการไดต้ามแผนทีก่ าหนด 
ระบบส าคญัของโรงพยาบาลยงัคงมคีวามพรอ้มในการกูค้นืขอ้มลูในกรณีเกดิเหตุฉุกเฉิน 

ทัง้นี้ควรมกีารปรบัปรุงดา้นโครงสรา้งพืน้ฐานและการเฝ้าระวงัอยา่งต่อเนื่อง 

10. การรบัรองรายงาน 

ผูด้ าเนินการ :  นาย เสฎฐวุฒ ิบุญสนิท  นกัวชิาการคอมพวิเตอร ์/ 31 ม.ีค 2569 

ผูต้รวจสอบ  :  นายแพทย ์ปฎเิวธ ปะมา  นายแพทยช์ านาญการ / 31 ม.ีค 2569 

ผูอ้นุมตั ิ  :  นายแพทย ์ช านาญ สมรมติร ผูอ้ านวยการโรงพยาบาลยางชุมน้อย / 31 ม.ีค 2569 

 

  


